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Einleitung 
Dieser Versuch vermittelt den Studenten die Grundlagen wichtiger Protokolle der Daten-

Kommunikation anhand praktischer Beispiele. Die Studenten werden mittels eines Sniffers 

Datenverkehr, Kommunikationsregeln, Vor- und Nachteile der einzelnen Protokolle nachvollziehen. 

Feedback 
Mit Ihrer Mithilfe kann die Qualität des Versuches laufend den Bedürfnissen angepasst und verbessert 

werden. 

Falls in diesem Versuchsablauf etwas nicht so funktioniert wie es beschrieben ist, melden Sie diese 

bitte direkt dem Laborpersonal oder erwähnen Sie es in Ihrem Laborbericht oder Protokoll. Die Geräte 

mit denen Sie den Laborversuch bestreiten, sind relativ teuer. Behandeln Sie die diese mit der 

entsprechenden Umsicht. Die Syntax und die Ausgaben der einzelnen Befehle können je nach IOS-

Version leicht verschieden sein. Bei Problemen wenden Sie sich bitte ebenfalls an das Laborpersonal. 

Legende 
In den Versuchen gibt es Passagen die mit den folgenden Zeichen markiert sind, diese werden hier 

erklärt. 

 
Weiterführende Aufgaben. Dies sind Aufgaben, die nichts an den Versuchen ändern, 

aber ein vertieftes Wissen vermitteln. 

 

 
Weiterführende Informationen. Dies sind Informationen die nicht zur Ausführung der 

Versuche benötigt werden, aber bekannt sein sollten. 

 

 Dringend beachten. Was hier steht unbedingt merken oder ausführen. 

Bemerkungen 
Die Bezeichnung der Netzwerkschnittstelle kann unterschiedlich sein. Haben die Router 10/100Mbps-

Port, dann werden die Interfaces mit FastEthernet bezeichnet. Sind es dagegen Gigabit Ports, dann 

sind es GigabitEthernet Interfaces. 

 Stellen Sie sicher, dass alle Firewalls und nicht benötigten Netzwerkinterfaces 

deaktiviert sind (Windows & Co). 

 

Bitte entnehmen Sie die Muster-Konfigurationsdateien aus diesem PDF-Dokument, falls Sie die  

Konfigurationen aus Zeitgründen nicht selber vornehmen können oder um die Fehlersuche zu 

vereinfachen. Die Konfigurationsdateien sollten sich links in der Auflistung der angefügten 

Dokumente befinden. 
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1 Vorbereitung 
Dieses Kapitel beschreibt die Vorbereitungsmassnahmen, die Sie zu Beginn des Laborversuches 

durchführen müssen. 

1.1 Fragen zur Theorie 
Beantworten Sie die folgenden Fragen richtig, können Sie den zugehörigen Theorieteil überspringen. 

1. Welche wichtigen Eigenschaften beschreibt das TCP Protokoll? 

2. Wie ist der TCP Header aufgebaut? 

3. Welche Flags werden bei einer Verbindungsaufnahme Client/ Server gesetzt und wie heisst 

dieser Vorgang? 

4. Zu was dient das ICMP? 

5. Wie funktioniert das Programm Ping und Traceroute? 

6. Was ist DNS und welche Ports werden verwendet? 

7. Wie wird ein DNS-Name aufgelöst? 

8. Was ist ARP? 

9. Was ist der Nutzen von ARP? 

10. Wie überprüft man auf einem PC die ARP Tabelle? 

1.2 Antworten 
Frage 1 – 3: Lesen Sie Anhang A.1 - TCP 

Frage 4 – 5: Lesen Sie Anhang A.2 - ICMP 

Frage 6 – 7: Lesen Sie Anhang A.3 - Domain Name Service 

Frage 8 – 10: Lesen Sie Anhang A.4 – ARP 

1.3 Materialiste 
Für die Durchführung dieses Laborversuches benötigen Sie folgendes Material: 

 3x Workstations 

 1x Studenten-Laptop (Wireshark) 

 2x Router Cisco 1941 

 1x Switch Cisco Catalyst 2960 

 1x Arbeitsplatz Patchpanel für den Internetzugriff 
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2 Aufgabenstellung 
In diesem Versuch werden Sie zuerst die theoretischen Grundlagen zu einem Thema erarbeiten und 

diese dann in praktischen Aufgaben nachvollziehen und festigen.  

Versuchen Sie die Fragen zu beantworten und protokollieren Sie Ihre Resultate. 

3 Einführung Wireshark (30 min) 

3.1 Oberfläche 

3.1.1 Hauptfenster 

 

Abb. 1: Wireshark Oberfläche 

3.1.2 Symbolleiste 

 

Abb. 2: Wireshark Symbolleiste 

Wichtige Symbole: 

 
Zeigt die möglichen Schnittstellen für die Protokollanalyse 

 
Zeigt die Capture-Einstellungen 

 
Startet ein neues Capture mit den vorgebenden Optionen 

 
Stoppt ein Capture 

 
Restart eines Capture (alles löschen) 

 
Zeigt die Paketliste farbig 

 
Ein-/Ausschalten des Auto-Scroll während Live Capture 
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3.2 Nützliche Einstellungen 
Damit Sie effizient mit Wireshark arbeiten können, empfiehlt es sich die folgenden Einstellungen 

vorzunehmen bzw. diese zu überprüfen. Die Einstellungen finden Sie im Menü Edit unter dem 

Menüpunkt Preferences… 

3.2.1 Capture Settings 

 

Abb. 3: Wireshark Capture Settings 

3.2.2 TCP Settings 

 

Abb. 4: Wireshark TCP Settings 
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3.3 Aufzeichnung starten 
Damit Sie ein neue Aufzeichnung (Capture) starten können, gibt es verschiedene Wege. Der einfachste 

ist die Verwendung des Symbols  aus der Symbolleiste (oder Menü Capture  Interfaces  

Interface wählen). 

 

Abb. 5: Wireshark Capture Interfaces 

Im Fenster Capture Interfaces wählen Sie das Interface auf welchem Sie den interessanten Verkehr 

vermuten und klicken Sie auf Options.  

Im geöffneten Fenster sollten die Einstellungen der Grundeinstellungen erscheinen. Sollte dies nicht 

der Fall sein, dann können Sie diese im Menü Edit  Preferences… konfigurieren. 

 

Abb. 6: Wireshark Capture Options 



Rotkreuz, 22. Februar 2017 

Seite 6 / 31 

Protokollanalyse 5.0 

Hochschule Luzern 

Informatik 

 

Networking, Clouds & Services  Prof. Dr. Bernhard Hämmerli 

3.4 Filtern 
Filtern ist ein Muss, um den interessanten Datenverkehr vom uninteressanten zu trennen. Filtern Sie 

nicht, so erhalten Sie unzählige Pakete und die wichtigen gehen unter. 

Es gib zwei Filtermechanismen in Wireshark: Den Capture Filter und den Display Filter 

3.4.1 Capture Filter 

Capture Filters werden verwendet um uninteressante Pakete bereits während der Aufzeichnung 

herauszufiltern. Dies reduziert die Grösse der Capture Datei und ist sehr wertvoll bei Aufzeichnung 

über eine lange Zeitspanne. 

Wireshark Benutzt die PCAP (libpcap/WinPcap) Filtersprache für Capture Filters. (Siehe Mainpage 

von tcpdump http://www.tcpdump.org). 

Die Sprache der Capture Filter unterscheidet sich von den Display Filtern! 

Einige Beispiele des Capture Filters: 

 Capture all traffic to and from the Ethernet address 08:00:08:15:ca:fe: 

o ether host 08:00:08:15:ca:fe 

 Capture all traffic to and from the IP address 192.168.0.10: 

o host 192.168.0.10 

 Capture all traffic to and from the TCP port 80 (http) of all machines: 

o tcp port 80 

 Capture all traffic to and from 192.168.0.10 except http: 

o host 192.168.0.10 and not tcp port 80 

Weiterführende Informationen finden Sie in der Help von Wireshark oder unter 

http://www.tcpdump.org/tcpdump_man.html. 

http://www.tcpdump.org/
http://www.tcpdump.org/tcpdump_man.html
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Abb. 7: Wireshark Capture Filter 

3.4.2 Display Filter 

Nach der Aufzeichnung von Netzwerkverkehr kann Wireshark weiter Filter anwenden. Mit den 

Display Filter können Sie auswählen, welche Pakete dargestellt werden sollen und welche nicht. Dies 

schränkt die Analyse auf die wesentlichen Pakete ein. 

Wireshark besitzt eine mächtige Display Filter Sprache, welche nicht mit der Capture Filter Sprache 

zu verwechseln ist. 

Einige Beispiele: 

 Display all traffic to and from the Ethernet address 08.00.08.15.ca.fe: 

o eth.addr==08.00.08.15.ca.fe 

 Display all traffic to and from the IP address 192.168.0.10: 

o ip.addr==192.168.0.10 

 Display all traffic to and from the TCP port 80 (http) of all machines: 

o tcp.port==80 

 Display all traffic to and from 192.168.0.10 except http: 

o ip.addr==192.168.0.10 && tcp.port!=80 

 Display a specific protocol: 

o Icmp 
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Hier noch ein Hinweis: 

„Beware: The filter string builds a logical expression, which must be true to show the packet. The && 

is a "logical and", "A && B" means: A must be true AND B must be true to show the packet (it doesn't 

mean: A will be shown AND B will be shown“ 

Den Display Filter können Sie durch Wireshark generieren lassen. Entweder über das Kontextmenü 

eines Pakets oder mit einem Klick auf Expression. Der Filter Befehl kann auch direkt in das Feld Filter 

eingegeben werden. 

 

Abb. 8: Wireshark – Filteroptions 

 
Welche Pakete werden bei einem Ping auf www.google.ch ausgetauscht? 

 

 
Mit welchem Filter kann die Ansicht optimiert werden? 

3.5 Kontrollfragen 
 Was ist der Unterschied zwischen Capture und Display Filter? 

 Was für ein Capture Filter muss man verwenden, um nur den TCP und UDP Verkehr von 

Host 192.168.1.15 zu betrachten? Wie würde man es mittels Display Filter erreichen? 

4 TCP (15 min) 

4.1 Versuch 
Verbinden Sie einen Laptop oder eine Workstation ans Internet und starten Sie Wireshark. 

Stellen Sie eine neue Capture bereit. Während der Aufzeichnung öffnen Sie eine Website z.B. 

www.microsoft.com. Zeigen Sie den three-way-handshake optisch auf. (Statistics, Flow Graph) 
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Erklären Sie die folgende Grafik. Was wird hier ausgetauscht? 

 

Abb. 9: Wireshark - Flow Graph 

4.2 Kontrollfragen 
 Was ist ein three-way-handshake? Wieso und wo wird es verwendet? 

 Welche Flags kennt der TCP header? 

5 ICMP (15 min) 

5.1 Versuch 
Verbinden Sie ein Laptop oder eine Workstation ans Internet und starten Sie Wireshark. 

Analyse von Traceroute: 

 Tippen Sie tracert www.google.ch in der Kommandozeile ein. 

 Filtern Sie nach ICMP Paketen und verfolgen Sie den Verkehr. 

Analyse von Ping: 

 Versuchen Sie nun die vorherige Aufgabe noch einmal zu lösen indem Sie nicht tracert 

benutzen. Wie können Sie die gleichen Ausgaben von tracert mittels ping erhalten? 

 Tipp: Für weitere Informationen geben Sie ping /? ein. 

5.2 Kontrollfragen 
 Welche sind die wichtigsten ICMP-Nachrichtentypen? 

 Was ist TTL? Wie wird es eingesetzt? 

 Was erzwingt tracert -6 ? 

 Was erzielt man mit ping –t ? 

6 DNS (15 min) 

6.1 Versuch 
Verbinden Sie einen Laptop oder eine Workstation ans Internet und starten Sie Wireshark. 

Filtern Sie nach dem DNS Protokoll und geben Sie in der Kommandozeile ping www.google.ch ein. 

Sie sehen nun die Anfrage die der Client an den konfigurierten Server sendet und die Antwort die der 

Server zurückschickt. 

Löschen Sie nun den DNS Filter und aktivieren Sie den Filter für das ICMP Protokoll. 
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Nun sehen Sie, dass die Destination Adresse diejenige ist, welche vom DNS Protokoll zurückgegeben 

wurde. 

Das ICMP-Protokoll funktioniert ähnlich. Es werden auch Anfragen und Antworten gesendet. Hier 

interessiert der Inhalt des Pakets aber nicht. Sie können nachschauen, welche Daten  ausgetauscht 

werden. 

Das Einzige was hier zählt ist, dass der Destination Host sein Reply zurücksendet. Ausserdem können 

Sie die Response Time sehen. D.h., wie lange das Paket unterwegs war. 

6.2 Kontrollfragen 
 Was ist ein „forward lookup“? Was ein „reverse lookup“? 

 Welchen Zweck erfüllt das Programm nslookup? 

7 ARP (15 min) 

7.1 Versuch 

Workstation 1
DHCP

Workstation 2
DHCP

Port 1 Port 2

SW: 2960

Port 9

Laptop mit Wireshark

DHCP

Port 24

  

  

Arbeitsplatz
Patchpanel

 

Abb. 10: ARP - Versuchsaufbau 

Verbinden Sie die 2 Workstations mit dem 2960 Switch und konfigurieren Sie den Switch wie folgt: 

enable 
configure terminal 
hostname sw1 
monitor session 1 source interface FastEthernet 0/1 – 8 
monitor session 1 destination interface FastEthernet 0/9 
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interface FastEthernet 0/24 
spanning-tree portfast 
spanning-tree bpdufilter enable 

Verbinden Sie einen Laptop mit Wireshark am Port 9 des Switches (Monitor Port) 

 Stellen Sie sicher, dass alle Firewalls und nicht benötigten Netzwerkinterfaces 

deaktiviert sind (Windows & Co). 

 

Starten Sie den Sniffer und setzten Sie einen Filter für das ARP Protokoll. Sobald Sie einige Einträge 

erhalten haben, können Sie den Capture stoppen. 

Sie sehen nun die periodische Überprüfung mit Anfrage und Antwort, ob bereits registrierte Einträge 

weiterhin auf derselben Adresse erreichbar sind. 

Starten Sie nun ein neues Capture und warten Sie bis die Überprüfung wieder aufgelistet werden. Nun 

trennen Sie die Verbindung einer Workstation. 

Es werden nun Broadcasts gesendet und nach allen nicht vorhandenen Informationen gesucht. 

7.2 Kontrollfragen 
 Wer von den Clients besitzt einen ARP-Cache? 

 Wie lautet die Broadcast MAC Adresse? 

8 Routingprotokolle (30 min) 

8.1 Versuch 
In diesem Versuch verwenden Sie ausschliesslich gerade Netzwerkkabel. 

Im Anhang B – Routing Konfiguration Befehle befinden sich einige der gängigsten Befehle für die 

jeweiligen Protokolle. 

GE0/0 oder FE0/0
192.168.1.1

GE0/0 oder FE0/0
192.168.1.2

Port 1 Port 2

R1: 1941 R2: 1941

SW: 2960

Port 9

192.168.1.3

  

 

 

Abb. 11: Routing - Versuchsaufbau 
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Verkabeln Sie die Geräte wie in der obigen Abbildung. 

Konfigurieren Sie nun R1: 

enable 
configure terminal 
hostname R1 
interface GigabitEthernet 0/0 (oder FastEthernet 0/0) 
ip address 192.168.1.1 255.255.255.0 
no shutdown 

Nun konfigurieren Sie analog dazu R2. 

Anschliessend muss auf dem Switch noch eine Monitoring-Session gestartet werden (sofern diese 

nicht schon bei der vorhergehenden Aufgabe eingerichtet wurde). 

enable 
configure terminal 
hostname sw1 
monitor session 1 source interface FastEthernet 0/1 – 8 
monitor session 1 destination interface FastEthernet 0/9 

Erstellen Sie auf R1 3 Loopback-Interfaces. Dies sind die Informationen, welche ausgetauscht werden 

sollen. 

Konfiguration im Config Mode: 

interface loopback 1 
ip address 192.168.2.1 255.255.255.0 
no shutdown 
exit 
 
interface loopback 2 
ip address 192.168.3.1 255.255.255.0 
no shutdown 
exit 
 
interface loopback 3 
ip address 192.168.4.1 255.255.255.0 
no shutdown 
exit 

Nun aktivieren Sie auf R1 das RIP 

Dies können Sie wie folgt tun: 

router rip 
network 192.168.1.0 
network 192.168.2.0 
network 192.168.3.0 
network 192.168.4.0 
neighbor 192.168.1.2 
end 

Starten Sie auf dem Client jetzt den Sniffer und setzen Sie den Filter für das RIP. 

Anschliessend richten Sie analog das RIP auf Router R2 ein. 
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router rip 
network 192.168.1.0 
neighbor 192.168.1.1 
end 

Sie können nun auf dem Client sehen, welche Informationen ausgetauscht werden. 

Überprüfen Sie mit dem Befehl show ip route, ob die gewünschten Routen auf R2 übernommen 

wurden. 

Füllen Sie, ausschliesslich mit den von Wireshark zur Verfügung gestellten Informationen, die 

folgende Tabelle aus: 

Information RIP EIGRP OSPF 

Periodical Send-

Interval 

Ca. 30sec   

Frame length Range  60-180bytes  

Pakets   Hello, DB Description, LS 

Request, LS Update 

IP Protocol UDP   

Destination Port  88  

Router Protocol Paket 

IP Addresses 192.168.2.0 

…………… 

…………… 

…………… 

…………… 

…………… 

192.168.1.1 

…………… 

…………… 

…………… 

Protocol Specific 

Information 

Version: RIPv1 

IP Address 

Metric 

Address 

Familiy: IP 

Version: 2 

Opcode: Hello/Ack, Update 

Autonomous System: 1 

EIGRP Parameters : (werden für die 

Metric benötigt) 

Software Version: IOS=6.0, 

EIGRP=3.0 

Version: 2 

Source OSFP Router: 

192.168.4.1 

Area ID: 0.0.0.1 

Link-State Advertisement & 

ID 

Advertising Router 

Number of Links: 4 

Attached Router: (ID) 

 

 

Wiederholen Sie nun diesen Vorgang mit dem EIGRP Protokoll auf R1. 

no router rip 
router eigrp 1 
network 192.168.1.0 0.0.0.255 
network 192.168.2.0 0.0.0.255 
network 192.168.3.0 0.0.0.255 
network 192.168.4.0 0.0.0.255 
neighbor 192.168.1.2 GigabitEthernet 0/0 

Aktivieren Sie auch auf R2 EIGRP und definieren Sie den neighbor. 

Wiederholen Sie diese Prozedur mit OSPF. 

8.2 Kontrollfragen 
 Welches der analysierten Routing Protokolle generiert mehr Traffic? 
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 Welches würden Sie einsetzen und weshalb? 

9 NMAP (30 min) 
NMAP ist ein Open-Source Port-Scanner, der ursprünglich für Linux, inzwischen aber auch für 

Windows verfügbar ist. Er hat eine optionale grafische Oberfläche und unterstützt eine Vielzahl 

verschiedener Scan-Methoden mit verschiedenen Vor- und Nachteilen. 

9.1 Scanmethoden 
Grundlegende Scan Methoden [ -sT, -sS] 

Die am meisten verwendeten basic Scan Methoden in Nmap sind das TCP connect() Scanning [-sT] 

und das SYN Scanning [-sS], auch als half-open oder stealth (unsichtbares) Scanning bekannt. 

TCP connect Scan [-sT] 

Diese Scanning-Methode ist sehr effektiv und erstellt eine Übersicht über die offenen bzw. 

geschlossenen Ports. Allerdings hat sie einen grossen Nachteil: Diese Scan-Methode ist sehr einfach 

zu erkennen.  

SYN Stealth Scan [-sS] 

Überprüft ebenfalls offene Ports, Moderne Firewalls und IDS (Intrusion Detection Systems) können 

SYN-Scans erkennen, aber in Verbindung mit anderen Nmap Features ist es möglich einen 

unsichtbaren SYN-Scan durchzuführen, indem das Timing und andere Optionen, welche später 

erläutert werden, modifiziert werden. 

FIN, Null und Xmas Tree Scans [-sF, -sN, -SX] 

Jede Scanning-Methode bezieht sich auf die Flags im TCP Header. Die Idee hinter jeder dieser Scan-

Implementierungen ist, dass ein geschlossener Port mit einem RST Paket antworten soll, während ein 

offener Port das gesendete Paket verwerfen soll, da die TCP Instanz auf SYN Pakete wartet. Auf diese 

Weise wird nie eine Verbindung initialisiert und auch kein SYN Paket gesendet, welche von den 

Firefalls und IDS oftmals gescannt werden. 

Der FIN-Scan sendet ein Paket mit dem gesetzten FIN Flag, der XmasTree-Scan hingegen setzt FIN, 

URG, und das PUSH Flag, während der Null-Scan ein reines TCP-Segment ohne jegliche Flags 

sendet. 

Ping Scan [-sP] 

Diese Scanning-Methode listet die Hosts auf, welche innerhalb einer IP-Range auf die Ping-Anfrage 

antworten. 

UDP Scan [-sU] 

Um offene UDP Ports aufzuspüren, sendet Nmap 0-Byte UDP Pakete an jeden Zielport des Opfers. 

Antwortet das Ziel mit einer ICMP Port Unreachable Nachricht, bedeutet das, dass der Port 

geschlossen ist, anderenfalls wird angenommen, dass der Port offen ist. 
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Das Problem, das sich mit dieser Methode daraus ergibt, ist offensichtlich. Wenn eine Firewall 

ausgehende ICMP Pakete blockiert, werden alle Ports als „open“ aufgelistet, was nicht der Realität 

entspricht. 

IP Protocol Scans [-sO] 

Der IP Protocol Scan versucht herauszufinden, welche Protokolle auf den Zielhost am Laufen sind. 

Nmap sendet ein IP Paket ohne zusätzlichen Protokoll-Header, an jedes „Protokoll“ des entfernten 

Systems (siehe IP-Header). Wird ein ICMP Unreachable zurückgesendet, dann wird das Protokoll auf 

der Zielmaschine nicht verwendet. Demzufolge entstehen False-Positives.  

Idle Scanning [-sI] 

Idle Scanning ist eine fortgeschrittene, sehr diskrete Scan-Technik, bei der keine Pakete direkt an das 

Ziel gesendet werden, so dass der eigentliche Scanner versteckt bleibt. 

Bei dieser Scan-Methode wird die voraussagbare „IP Identification Number“ Sequenz des IP Paket 

verwendet, um herauszufinden, ob die Ports offen sind. Dazu muss ein Zombiehost und ein optionaler 

Port spezifiziert werden, damit der Idle Scan durchgeführt werden kann. Der Zombie Host muss aber 

einige Kriterien erfüllen. 

Um als Zombiehost für den Idlescan geeignet zu sein, muss er Bedingungen erfüllen:  

1. Der Zombiehost muss eine Verbindung zum Ziel aufbauen können. 

2. Die IPID (IP Identification Number, ein Teil des IP-Headers) muss für den Portscanner 

vorhersehbar sein.  

Die Vorhersagbarkeit der IPID ergibt sich einerseits aus der Tatsache, dass die meisten 

Betriebssysteme für die IPID einen systemglobalen Zähler einsetzen, der immer dann, wenn das 

System ein selbst erzeugtes Paket versendet, um einen bestimmten Wert erhöht wird. Die Werte sind 

je nach Betriebssystem unterschiedlich und typischerweise 1, 4 oder 8. Zudem ist für die 

Vorhersagbarkeit wichtig, dass der Zombie selbst im Betrieb idealerweise keine der IPID 

verändernden Pakete generiert, das System also "Idle" ist - daher der Begriff Idle-Scan.  

Überraschenderweise eignen sich Router recht gut als Zombies, da diese normalerweise Pakete nur 

durchleiten (wobei sich deren IPID nicht ändert), aber nicht selbst am Netzwerkverkehr teilnehmen. 
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Abb. 12: NMAP Idle Scanning 

Für den eigentlichen Scan braucht der Portscanner die aktuelle IPID des Zombies. Um die IPID 

herauszufinden, wird z.B. einfach eine TCP Verbindungsanfrage (SYN) an ihn geschickt. Der Zombie 

antwortet SYN/ACK oder RST, das Antwortpaket enthält die aktuelle IPID (2).  

Für den eigentlichen Portscan schickt der Angreifer ein gespooftes SYN Paket an das Ziel (3). Als 

Quell-IP-Adresse setzt der Angreifer die IP-Adresse des Zombiehosts. Falls der Port offen ist, sendet 

das Ziel ein SYN/ACK Paket an den Zombie (4a). Da er keine Verbindung geöffnet hat, schickt der 

Zombie ein RST Paket an das Ziel (4a). Nehmen wir an, der Zombie inkrementiert die IPID immer um 

den Wert eins, gilt: dieses Reset wird mit einer IPID + 1 an das Ziel gesendet. Ist der Port geschlossen, 

sendet das Ziel ein RST Paket an den Zombie (4b). Dieses Paket wird vom Zombie einfach ignoriert. 

Nun fragt der Angreifer in gleicher Weise, wie zu Beginn, nach der aktuellen IPID (5). Ist die IPID um 

2 gestiegen, ist der Port offen. Ist die IPID nur um 1 höher, ist der Port geschlossen (6). 

Weitere Informationen hier: http://nmap.org/book/idlescan.html 

ACK Scan [-sA] 

Im Normalfall wird der ACK-Scan eingesetzt um Firewall Rulesets aufzuzeichnen und um  zwischen 

Stateful und Stateless Firewalls zu unterscheiden. Wie der Name schon sagt, werden bei dieser Scan-

Methode ACKs an den Zielhost gesendet. Kommt ein RST Paket zurück, wird der Port als „unfiltered“ 

klassifiziert, da es möglich war ein RST Paket durch die Firewall zu senden. 

Wichtig ist, dass der ACK-Scan nie offene oder geschlossene Ports anzeigen wird, deshalb ist diese 

Methode nur in Verbindung mit anderen Scanning-Typen nützlich. 

Window Scan und RPC Scan 

http://nmap.org/book/idlescan.html
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Der Windows-Scan ist ähnlich wie der ACK Scan, kann aber zuweilen offene Ports erkennen. Dies ist 

möglich dank Anomalien im TCP Window Size, die einige Betriebssysteme mitbringen (schauen Sie 

im Nmap Manual oder im Internet nach, welche Systeme anfällig sind). 

Der RPC Scan kann in Verbindung mit anderen Scan-Methoden gebraucht werden. Der RPC Scan 

überprüft, ob auf einen TCP oder UDP Port ein RCP Dienst läuft. 

Timing 

Nmap passt die Timingeinstellungen automatisch an, je nach Bandbreite und Antwortzeiten des 

Opfers. Allerdings ist es möglich die Timing Settings selber zu manipulieren, mit dem Ziel, den Scan 

so diskret oder so schnell als möglich zu machen. Die Hauptoption für die Timingeinstellung ist die 

Option -T. Es gibt sechs vordefinierte Timingeinstellungen, welche mit der Nummer oder mit dem 

Namen angegeben werden: Paranoid, Sneaky, Polite, Normal, Aggressive und Insane.  

Zum Beispiel -T0 oder -T Paranoid wartet generell 5 Minuten zwischen jedem gesendetem Paket. Es 

ist fast unmöglich für Firewalls, einen solchen Scan zu erkennen.  

Man kann auch den Scan „finetunen“ mit folgenden Optionen: --host_timeout, --max_rtt_timeout, --

min_rtt_timeout, --initial_rtt_timeout, --max_parallelism. --min_parallelism und –scan_delay. 

Wenn Sie wissen möchten, wie die anderen Einstellungen funktionieren, lesen Sie das NMAP Manual 

unter http://nmap.org/book/toc.html. 

Decoys (Köder) 

Die Option -D erlaubt „Köder“ bzw. „Fake-Sources“ zu spezifizieren. Nmap wird nicht die eigentliche 

IP verstecken, aber die IP wird in einer Flut anderer IPs, die angeblich das Opfer gleichzeitig scannen, 

untertauchen. 

Pings ausschalten 

Wie schon erwähnt, erlaubt uns die Option -P0 das Ping Sweeping am Anfang des Scans 

auszuschalten. Pings auszuschalten hat zwei Vorteile: Erstens macht dies unseren Scan diskreter 

(unsichtbarer) und zweitens erlaubt es Nmap Hosts zu scannen, welche nicht auf Pings reagieren. Man 

könnte auch die Option -PT angeben und das „TCP Ping“ aktivieren (mit -TS wird anstelle eines 

ACKs ein SYN Paket gesendet). 

http://nmap.org/book/toc.html
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Fragmentierung 

Die Option -f spaltet das IP Paket in kleinere Fragmente, wenn im Zusammenhang mit -sS, -sF, -sX 

oder -sF gebraucht. Diese Option sollte die Arbeit der Firewalls erschweren und den Scanning-

Vorgang unsichtbar machen. Modernere Firewalls und Paketfilters (auch IPtables) warten bis alle 

Fragmente angekommen sind, fügen das Original Paket zusammen und erst dann analysieren sie es 

und leiten es weiter oder verwerfen es. Weniger komplexe Firewalls können mit fragmentierten 

Paketen nicht umgehen und behandeln diese als normale IP Pakete und leiten sie weiter zum Host, 

welcher dann die Pakete wieder zusammenfügt. 

OS Fingerprinting 

Die -O Option aktiviert das Nmap OS Fingerprinting. Weitere Informationen unter diesem Link: 

http://nmap.org/book/osdetect.html 

9.2 Versuch 
Bauen Sie folgende Topologie auf. Verwenden Sie auch hier den 2960-Switch. 

Ubuntu
Workstation 1

DHCP
Workstation 2

DHCP

Port 1 Port 2

SW: 2960

Port 9

Laptop mit Wireshark

DHCP

Port 24

  

  

Arbeitsplatz
Patchpanel

 

enable 

http://nmap.org/book/osdetect.html
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configure terminal 
hostname sw1 
interface FastEthernet 0/24 
spanning-tree portfast 
spanning-tree bpdufilter enable 

Abb. 13: NMAP Topologie 

Starten Sie nun auf der Ubuntu-Workstation den Sniffer (z.B. Wireshark) und starten Sie das Terminal 

(Kommandozeile) oder verwenden das NMap-GUI auf Windows, falls kein Linux zur Verfügung 

steht. 

Connect-Scan 

Geben Sie die folgenden Befehle im Terminal ein. 

sudo nmap –sT <Opfer-IP>  

Nehmen Sie als Opfer Workstation 2 und starten Sie auch dort den Sniffer. 

Warten Sie auf die Ausgabe, dann stoppen Sie den Sniffer.  

Analysieren Sie den Traffic. 

Wie sieht es aus bei einem „open“ Port? Was sendet der Scanner? Wie antwortet das Opfer? 

Protokollieren Sie! Achten Sie auf die Flags! 

Wie sieht es aus bei einem „closed“ Port? Protokollieren Sie! 

SYN Stealth Scan 

Starten Sie den Sniffer erneut.  

Geben Sie die folgenden Befehle im Terminal ein. 

sudo nmap –sS <Opfer-IP> 

Stoppen Sie den Sniffer.  

Analysieren Sie den Traffic. 

Wie sieht es aus bei einem „open“ Port? Was sendet der Scanner? Wie antwortet das Opfer? 

Protokollieren Sie! Achten Sie auf die Flags! 

Wie sieht es aus bei einem „closed“ Port? Protokollieren Sie! 

Versuchen Sie es auch mal mit der Option –D (Decoys / Köder) 

sudo nmap –sS –D <Köder-IP>,<Köder-IP>…<Köder-IP> <Opfer-IP> 

Idle Scan 

Starten Sie den Idle Scan. Verwenden Sie als Zombie den Laptop. Sniffen Sie den Traffic. 

 Stellen Sie sicher, dass alle Firewalls und nicht benötigten Netzwerkinterfaces 

deaktiviert sind (Windows & Co). 
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sudo nmap –sI <Zombie-IP> <Opfer-IP> 

Auch hier müssen Sie den Traffic analysieren! Zeichnen Sie den Paket-Austausch beim Scannen eines 

Ports auf. Wie sieht es aus bei „open“ und bei „closed“ Ports? 

Können Sie die Berechnung, die in der Theorie beschrieben ist, nachvollziehen? 

9.3 Kontrollfragen 
 Ports können „open“, „closed“ oder auch „filtered“ sein? Wie kann der Scanner das 

beurteilen? 

 Bei einem Connect-Scan wie antwortet der Ziel Host? 

 Ist es möglich anstatt einem Host das ganze Subnetz zu scannen? Falls ja, wie? 

10 Man-in-the-middle (30 min) 

10.1 ARP Poisoning/Spoofing 
ARP-Spoofing oder auch ARP Request Poisoning bezeichnet das Senden von gefälschten ARP-

Paketen. Beim ARP-Spoofing wird das gezielte Senden von gefälschten ARP-Paketen dazu benutzt, 

um die ARP-Tabellen in einem Netzwerk so zu verändern, dass anschliessend der Datenverkehr 

zwischen zwei Rechnern in einem Computernetz abgehört oder manipuliert werden kann.  

Sagen wir Host A (192.168.1.1) möchte die Kommunikation zwischen Host B (192.168.1.2) und Host 

C (192.168.1.3) mithören. Host A muss jetzt beiden Hosts vortäuschen, er sei der gewünschte 

Kommunikationspartner. Das geschieht indem Host A zwei heimtückische ARP Replys (Gratuitous 

ARP) sendet. Einmal assoziiert er seine MAC Adresse mit der IP Adresse des Hosts C und sendet das 

ARP Host B, dann assoziiert er wiederum seine MAC Adresse mit der IP Adresse des Hosts B und 

sendet das Paket Host C. Danach glaubt Host B, Host A sei C und Host C glaubt, Host A sei B. Host A 

muss nur noch den Verkehr weiterleiten und kann ungestört mitlauschen. Host A muss regelmässig 

diese Gratuitous ARP Replys senden, denn je nach Betriebssystem werden diese dynamische ARP 

Einträge nach einer gewisser Zeit gelöscht, wenn sie nicht mehr verwendet werden. 

10.2 Versuch 
Sie möchten jetzt den gesamten externen Datenverkehr (Traffic, der das Netzwerk verlässt) eines User 

(Windows Workstation) im Netzwerk zu sich leiten und Man-in-the-middle spielen. 
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ISP

Port 1 Port 2

SW: 2960

Workstation (Man-in-the-Middle)
DHCP

Workstation 2
DHCP

Port 24

  

Arbeitsplatz
Patchpanel

 

enable 
configure terminal 
hostname sw1 
interface FastEthernet 0/24 
spanning-tree portfast 
spanning-tree bpdufilter enable 

Abb. 14: Man-in-the-middle Topologie 

Gehen Sie folgendermassen vor: 

 Verbinden Sie die 2 Workstations mit dem 2960 Switch und verbinden diesen mit dem 

Arbeitsplatz Patchpanel 

 Vergewissern Sie sich, dass alle Firewalls deaktiviert sind. 

 Starten Sie den Sniffer bei der Ubuntu-Workstation. 

Studieren Sie das Skript „arpspoof“. Es befindet sich im Verzeichnis „arpspoofing“ im HOME-

Verzeichnis von der Ubuntu-Workstation. 

Geben Sie die fettgedruckten Befehle im Terminal ein: 

cisco@ciscolab-linux:~$  cd arpspoofing 
cisco@ciscolab-linux:~/arpspoofing$ cat arpspoof 
 
#!/bin/sh 
# 
gatewayip="$1" 
hostip="$2" 
ownmac="$3" 
interface="$4" 
 
while [ 1 ]; 
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do 
sudo nemesis arp -S $hostip -D $gatewayip -h $ownmac -d $interface 
sudo nemesis arp -S $gatewayip -D $hostip -h $ownmac -d $interface 
sleep 3 
done 

Um das ARP-Spoofing durchzuführen, wird nemesis-arp verwendet. Die Anleitung für nemesis finden 

Sie hier: http://nemesis.sourceforge.net/docs.html 

Beispielbefehl, um unserem Opfer mitzuteilen, dass wir der gewünschte Kommunikationspartner sind: 

$> nemesis arp -S <Kommunikationspartner IP> -D <Kommunikationspartner IP> -H 
<Eigene MAC Adresse> -h <Eigene MAC Adresse> -M <Opfer's MAC Adresse> -d <Output 
Interface> 

Anhand des Wissen, das Sie haben, gehen Sie wie vor? Welche Informationen müssen Sie sammeln, 

um das Skript „arpspoof“ erfolgreich einzusetzen? 

Kontrollieren Sie, ob die Workstation im „IP Forwarding“ Modus gesetzt wurde.  

/proc/sys/net/ipv4/ip_forward muss auf 1 gesetzt sein! 

cisco@ciscolab-linux:~$ cat /proc/sys/net/ipv4/ip_forward 
1 

Falls nicht, ändern Sie die Datei indem Sie 0 auf 1 setzen. 

cisco@ciscolab-linux:~$ echo "1" | sudo tee /proc/sys/net/ipv4/ip_forward 

Versuchen Sie jegliche notwendige Informationen nur mit der Ubuntu-Workstation zu erlangen. 

Tipp: Versuchen Sie die IP und MAC Adressen mittels nmap herauszufinden. 

Falls Sie nicht weiterkommen, probieren Sie mit: 

  

Führen Sie das Skript „arpspoof“ mit den nötigen Parametern aus. 

cisco@ciscolab-linux:~/arpspoofing$ ./arpspoof [gateway_ip] [host_ip] [own_MAC] 
[interface] 

Kontrollieren Sie danach die ARP Tabellen der Hosts/Routers. Welche Änderungen bemerken Sie? 

Sniffen Sie die Kommunikation mit. 

Protokollieren Sie den Ablauf Schritt für Schritt. 

10.3 Kontrollfragen 
 Wieso muss der Angreifer-Host regelmässig Gratuitous ARP Replys senden? 

 Wie könnte man die Verbindung  sichern, sodass sie vor einem Man-in-the-middle Angriff 

geschützt ist?  

  

nmap –sP 172.16.201.0/24 

http://nemesis.sourceforge.net/docs.html
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11 Zurücksetzen der Geräte 
Sie sind am Ende angekommen. Stellen Sie sicher, dass Sie Ihre Konfigurationen auf allen Geräten, 

mit den folgenden Befehlen gelöscht haben. 

Router Startup Konfiguration write erase 

Switch Startup Konfiguration write erase  

Switch VLan Konfigurationen delete flash:vlan.dat 
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12 Anhang A - Theorie 

12.1 Anhang A.1 - TCP 
Das TCP-Protokoll ist ein zuverlässiges, verbindungsorientiertes, paketvermittelndes 

Transportprotokoll in Computernetzwerken. Es ist Teil der Internetprotokollfamilie, der Grundlage des 

Internets.  

Die erste Standardisierung von TCP erfolgte deshalb erst im Jahre 1981 als RFC 793. Danach gab es 

viele Erweiterungen, die bis heute in neuen RFCs, einer Reihe von technischen und organisatorischen 

Dokumenten zum Internet, spezifiziert werden.  

TCP stellt einen virtuellen Kanal zwischen zwei Endpunkten einer Netzverbindung (Sockets) her. Auf 

diesem Kanal können in beide Richtungen Daten übertragen werden. TCP setzt in den meisten Fällen 

auf das IP (Internet-Protokoll) auf. Es ist in Schicht 4 des OSI-Referenzmodells angesiedelt. 

 

Abb. 15: TCP Dataflow 

Eigenschaften von TCP 

 Bietet zuverlässigen, verbindungsorientierten Transportdienst 

 Logische Schicht 

 Bulk-data flow 

Es gibt keine „normale“ Art und Weise der Datenübertragung 

Datenübertragung hängt ab von: 

o TCP-Implementierungen auf  beiden Seiten 

o Schreiben und Lesen der Applikationen (Prozessverwaltung des OS) 

o Den unteren Ebenen im Schichten-Modell 

o Der Netzwerkdynamik auf der Verbindung 

TCP-Header 

Jedes Paket beginnt mit einem 20 Byte Header mit festem Format. Auf den Header können Header-

Optionen folgen. Den Optionen können bis zu 65535 – 20 – 20 = 65495 Bytes folgen, wobei sich die 

ersten 20 auf den IP-Header und die zweiten 20 auf den TCP-Header beziehen. 
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Abb. 16: TCP Header 

Flags 

URG: Wird auf 1 gesetzt, falls der Urgent Pointer verwendet wird. 

SYN: Wird beim Verbindungsaufbau verwendet, um Connection Request (TconReq) bzw. Connection 

Confirmation (TconCnf) anzuzeigen (Synchronisation). 

ACK: Unterscheidet bei gesetztem SYN-Bit eine TconReq-PDU (ProtocolDataUnit) von einer 

TconCnf-PDU. 

FIN:  Gibt an, dass der Sender keine Daten mehr senden möchte. 

RST: Wird benutzt, um eine Verbindung zurückzusetzen. 

PSH: Signalisiert, dass die übergebenen Daten sofort weitergeleitet werden sollen. Gilt sowohl für 

Sender als auch für Empfänger. 

Andere wichtige Aspekte 

 Sequenznummern: 

o Pro Byte, nicht pro Dateneinheit 

o Initiale Sequenznummer wird von beteiligten Endsystemen zufällig gewählt 

o Nummer des ersten Bytes in der Dateneinheit 

 Quittungsverfahren (Acknowledgment) 

o Sequenznummer des nächsten Bytes, das vom Kommunikationspartner erwartet wird 
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Abb. 17: Quittierungsverfahren - Beispiel Telnet 

 Duplikaten Erkennung 

o Fehlerhafte Duplikaten Erkennung wird mittels zufälliger Wahl der Initialen 

Sequenznummer vermieden. 

 

Abb. 18: Duplikaten Erkennung 

 Verbindungsaufbau: 

o Client initiiert die Verbindung und Server wartet auf Verbindungswünsche 

o Connection request und connection confirm führen keine Nutzdaten mit sich 

 3-Wege-Handshake 

 Festlegung der initialen Sequenznummern (..._isn).  

 Aushandlung der Grösse des Flusskontrollfensters 

 Allokation der Puffer 
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Abb. 19: Verbindungsaufbau 

 Verbindungsabbau 

o Kann sowohl vom Client als auch vom Server initiiert werden. 

o Nach letztem ACK wird noch gewartet, bevor lokaler Kontext gelöscht wird z.B. 

könnte ACK verloren gehen und Server dann sein FIN wiederholen. 

o Unterscheidung zweier grundsätzlicher Varianten: 

 Ordnungsgemässer Abbau: Beide Anwendungen müssen unabhängig 

voneinander ihre “Hälften” der Verbindung schliessen (FIN-, ACK- und 

FIN/ACK-Dateneinheiten). Wurde lediglich eine Richtung geschlossen, so 

können in der anderen Richtung noch Daten gesendet werden. Damit ist noch 

ein unidirektionaler Datenfluss möglich, Kontrolldaten, zB. ACK sind in der 

Gegenrichtung erlaubt. 

 Abbruch einer Verbindung: Verbindung kann mit Reset abgebrochen werden 

RST. Die Verbindung wird dann unmittelbar geschlossen. Der Kontext wird 

unmittelbar gelöscht, es kann keine Versuche geben, Daten noch zu 

wiederholen. 

 

Abb. 20: Verbindungsabbau 
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12.2 Anhang A.2 - ICMP 
Das Internet Control Message Protocol (ICMP) dient in Netzwerken zum Austausch von Informations- 

und Fehlermeldungen über das Internet-Protokoll (IP).  

ICMP befindet sich auf derselben OSI-Modell-Ebene wie IP, auf dem Network-Layer (Ebene 3). Es 

wird von jedem Router und jedem Rechner erwartet, das ICM-Protokoll „sprechen“ zu können. Die 

meisten ICMP-Pakete enthalten Diagnose-Informationen, sie werden vom Router zur Quelle 

zurückgeschickt, wenn der Router Pakete verwirft, etwa weil das Ziel nicht erreichbar ist, die TTL 

abgelaufen ist usw. Es gilt der Grundsatz, dass ein ICMP-Paket niemals ein anderes ICMP-Paket 

auslöst, das heißt, die Tatsache, dass ein ICMP-Paket nicht zugestellt werden konnte, wird nicht durch 

ein weiteres signalisiert. Eine Ausnahme zu diesem Grundsatz bildet die Echo-Funktion. Echo-ICMP-

Pakete werden zum Beispiel durch das Programm Ping versendet.  

ICMP-Nachrichten werden beim Versand im Datenteil von IP-Datagrammen eingekapselt. Dabei sind 

im IP-Header der Servicetyp immer 0 und die Protokollnummer immer 1. 

Traceroute 

Traceroute ist ein Diagnose-Werkzeug, mit dem ermittelt werden kann, über welche IP-Router 

Datenpakete bis zum Ziel-Host vermittelt werden. Traceroute sendet dazu mehrfach Pakete mit einer 

veränderten und jeweils um 1 erhöhten Time-to-live (TTL), beginnend mit 1, an das Zielsystem. Jeder 

Host, der das Datenpaket in Folge empfängt, zählt den Wert der TTL um eins herunter. Empfängt ein 

Router ein Paket mit TTL=1 und müsste es vermitteln, verwirft er es und sendet die ICMP-Antwort 

Typ 11: Time-to-live exceeded und Code 0: Time to live exceeded in transit an den Absender mit 

seiner Adresse zurück. Der Zielhost verschickt dagegen die ICMP Antwort Typ 3 Destination 

Unreachable, Code 3 Port Unreachable (bei UDP-basiertem Traceroute) bzw. ICMP Echo Replies (bei 

ICMP-basiertem Traceroute). Die Sequenz der so gesammelten Adressen kennzeichnet den Weg zum 

Ziel durch das Netz. Der Rückweg ist in der Regel identisch, kann aber bei asymmetrischem Routing 

anders verlaufen. Das Ergebnis von Traceroute zeigt nicht immer den tatsächlichen Weg. Es wird 

beeinflusst von Firewalls, fehlerhaften Implementierungen des IP-Stacks, Network Address 

Translation, IP-Tunneln oder der Wahl eines anderen Pfades bei Netzwerküberlastung und anderen 

Faktoren. Unter Unix existiert auf IPv6-fähigen Systemen neben traceroute in der Regel auch 

traceroute6. Unter Windows ist Traceroute als tracert.exe aufrufbar.[Wikipedia] 

12.3 Anhang A.3 - Domain Name Service 
DNS ist ein weltweit auf tausenden von Servern verteilter hierarchischer Verzeichnisdienst, der den 

Namensraum des Internets verwaltet. Dieser Namensraum ist in so genannte Zonen unterteilt, für die 

jeweils unabhängige Administratoren zuständig sind. Für lokale Anforderungen – etwa innerhalb eines 

Firmennetzes – ist es auch möglich, ein vom Internet unabhängiges DNS zu betreiben. 

Hauptsächlich wird DNS zur Umwandlung von Domainnamen in IP-Adressen („forward lookup“) 

benutzt. Dies ist vergleichbar mit einem Telefonbuch, das die Namen der Teilnehmer in ihre 

Telefonnummer auflöst. Das DNS bietet somit eine Vereinfachung, weil Menschen sich Namen 

weitaus besser merken können als Zahlenkolonnen. So kann man sich einen Domainnamen wie 

example.org in der Regel leichter merken als die dazugehörende IP-Adresse 192.0.32.10. Ein weiterer 

Vorteil ist, dass IP-Adressen – etwa von Web-Servern – relativ risikolos geändert werden können. Da 

Internetteilnehmer nur den (unveränderten) DNS-Namen ansprechen, bleiben ihnen Änderungen der 

untergeordneten IP-Ebene weitestgehend verborgen. Da einem Namen auch mehrere IP-Adressen 
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zugeordnet werden können, kann sogar eine einfache Lastverteilung per DNS (Load Balancing) 

realisiert werden. DNS zeichnet sich aus durch: 

 dezentrale Verwaltung 

 hierarchische Strukturierung des Namensraums in Baumform 

 Eindeutigkeit der Namen 

 Erweiterbarkeit 

Nameserver 

Ein Nameserver ist ein Server, der Namensauflösung anbietet. Namensauflösung ist das Verfahren, 

das es ermöglicht, Namen von Rechnern bzw. Diensten in eine vom Computer bearbeitbare Adresse 

aufzulösen (von bspw. www.wikipedia.org in 145.97.39.155). Die meisten Nameserver sind Teil des 

Domain Name System, das auch im Internet benutzt wird. Nameserver sind zum einen Programme, 

die Anfragen zum Domain-Namensraum beantworten, im Sprachgebrauch werden allerdings auch die 

Rechner, auf denen diese Programme laufen, als Nameserver bezeichnet. Bekannte Programme zur 

Überprüfung der Namensauflösung sind nslookup, host und dig.  

Protokoll 

DNS-Anfragen werden normalerweise per UDP Port 53 zum Namensserver gesendet. Der DNS-

Standard fordert aber auch die Unterstützung von TCP für Fragen, deren Antwort zu groß für UDP-

Übertragung sind. [1] Falls kein Extended DNS verwendet wird (EDNS), beträgt die maximal 

zulässige Länge des DNS-UDP-Pakets 512 Bytes. Überlange Antworten werden daher abgeschnitten 

übertragen. Durch Setzen des Truncated-Flags wird der anfragende Client über diesen Sachverhalt 

informiert. Er muss dann entscheiden, ob ihm die Antwort reicht oder nicht. Gegebenenfalls wird er 

die Anfrage per TCP Port 53 wiederholen. 

12.4 Anhang A.4 – ARP 
Das Address Resolution Protocol (ARP) ist ein Netzwerkprotokoll, das zu einer Netzwerkadresse der 

Internetschicht die physikalische Adresse (Hardwareadresse) der Netzzugangsschicht ermittelt und 

diese Zuordnung gegebenenfalls in den so genannten ARP-Tabellen der beteiligten Rechner hinterlegt. 

Es wird fast ausschließlich im Zusammenhang mit IPv4-Adressierung auf Ethernet-Netzen, also zur 

Ermittlung von MAC-Adressen zu gegebenen IP-Adressen verwendet, obwohl es nicht darauf 

beschränkt ist. Für IPv6 wird diese Funktionalität nicht von ARP sondern durch das Neighbour 

Discovery Protocol (NDP) bereitgestellt.  

Funktionsweise am Beispiel Ethernet  

Es wird eine ARP-Anforderung (ARP Request) mit der MAC-Adresse und der IP-Adresse des 

anfragenden Computers als Senderadressen und der IP-Adresse des gesuchten Computers als 

Empfänger-IP-Adresse an alle Computer des lokalen Netzwerkes gesendet. Als Empfänger-MAC-

Adresse wird dazu die Broadcast-Adresse ff-ff-ff-ff-ff-ff verwendet. Empfängt ein Computer ein 

solches Paket, sieht er nach, ob es seine IP-Adresse als Empfänger-IP-Adresse enthält. Wenn dies der 

Fall ist, antwortet er mit dem Zurücksenden seiner MAC-Adresse und IP-Adresse (ARP-Antwort oder 

ARP-Reply) an die MAC-Quelladresse des Anforderers. Dieser trägt nach Empfang der Antwort die 

empfangene Kombination von IP- und MAC-Adresse in seiner ARP-Tabelle des so genannten ARP-

Cache ein. Für ARP-Request und ARP-Reply wird das gleiche Paket-Format verwendet.  
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Zusätzlich können die Empfänger des ARP-Requests ebenfalls die Kombination von IP-Adresse und 

MAC-Adresse des anfragenden Computers in ihre ARP-Tabelle eintragen bzw. einen bestehenden 

Eintrag aktualisieren. Insbesondere der Rechner mit der im ARP-Request angefragten IP-Adresse 

sollte diese Eintragung vornehmen, da anzunehmen ist, dass der ARP-Request als Vorbereitung für 

weitere Kommunikation auf höherer Protokollebene dienen soll, wofür er dann für eventuelle 

Antworten ebenfalls die MAC-Adresse des Anfragenden benötigt.  

Der ARP-Cache enthält eine vierspaltige Tabelle, die im Allgemeinen aus <Protokolltyp, 

Protokolladresse des Senders, Hardware-Adresse des Senders, Eintragszeitpunkt> besteht. Der 

Zeitintervall, nachdem ein Eintrag aus dem ARP-Cache gelöscht wird, ist implementierungsabhängig. 

So verwerfen aktuelle Linux-Distributionen Einträge nach ca. 5 Minuten. Sobald ein Eintrag in der 

Tabelle genutzt wird, wird dessen Ablaufzeit verlängert.  

Unter Unix und Windows kann der ARP-Cache mit arp (oder arp -a) angezeigt und manipuliert 

werden. Mit dem Zusatzprogramm arping können manuell Anforderungen versendet werden.  

 Zusammenfassung 

ARP Request: Computer A fragt das Netzwerk, “Wer hat diese IP Adresse?” 

ARP Reply: Computer B sagt Computer A, “Ich habe diese IP Adresse. Meine MAC Adresse ist 

folgende... 

13 Anhang B – Routing Konfiguration Befehle 
IP OSPF Exec Commands 

Command Description 

Show ip route [ip address] Shows entire routing table or subset if parameters entered. 

show ip protocols  Shows routing protocol parameters and current timer values.  

show ip ospf interface  List the area in which the router resides and adjacent neighbors.  

show ip ospf neighbor  Lists neighbors and current status with neighbors, per interface.  

show ip route ospf  Lists routes in routing table learned by ospf.  

debug ip ospf events  Issues log messages for each OSPF packet.  

debug ip ospf packet  Issues log messages describing the contents of all OSPF packets.  

debug ip ospf hello  Issues log messages describing Hellos and Hello failures.  

 

IP EIGRP Exec Commands 

Command Description 

Show ip route [ip address] Shows entire routing table or subset if parameters entered. 

show ip protocols  Shows routing protocol parameters and current timer values.  

show ip eigrp neighbors  Lists EIGRP neighbors and status.  

show ip eigrp topology  Lists RIGRP topology table, including feasible successors/successors.  

show ip route eigrp  Lists only EIGRP-learned routes  

show ip eigrp traffic  Lists traffic statistics about EIGRP  
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14 Anhang C - Passwort Recovery Prozedur 
Es kann vorkommen, dass die Router mit einem anderen Passwort als cisco versehen sind. Folgen Sie 

in diesem Fall der unten stehenden Anleitung. 

Router 

1. Verwenden Sie immer cisco als Passwort. 

2. Bevor Sie mit der Recovery-Prozedur anfangen, versuchen Sie folgende Passwörter 

zuerst: 

a. Cisco 

b. cisco (mit Leerschlag am Ende) 

c. class 

d. cisco12345 

e. user01  / user01pass 

f. admin01 / admin01pass 

g. admin / adminpa55 

3. Falls keine der oben genannten Passwörter funktioniert, starten Sie mit der Password 

Recovery Prozedur. 

4. Starten Sie den Router neu. 

5. In den ersten 10 Sekunden des Boot-Vorganges senden Sie mit dem Terminal-Client einen 

Break (die Break Sequenz kann von Terminal zu Terminal unterschiedlich sein. (Mit 

TeraTerm ist sie Ctrl+B)) 

6. Der Router wird in das rommon: booten 

7. Setzen Sie den Configuration Register auf 0x2142 und starten Sie den Router erneut: 

rommon 1 > confreg 0x2142 
rommon 2 > reset 

8. Nach dem Bootvorgang löschen Sie den startup-config und setzen Sie den Configuration 

Register auf 0x2102 zurück: 

Router# delete nvram:startup-config 
Router# conf t 
Router(config)# config-register 0x2102 
Router(config)# end 
Router# write 

9. Starten Sie mit dem Versuch. 

 


