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Abkürzungsverzeichnis 
In diesem Dokument werden folgende Abkürzungen verwendet: 

Abkürzung Beschreibung 

Edge LSR 

(Ingress LSR/ 

Degress LSR) 

Label Switched Router – Ein LSR am Rande (Edge) der MPLS-Wolke, welcher MPLS Pakete 

verarbeitet und als unlabeled Pakete weitersendet (Degress LSR) bzw. unlabeled “normale” 

Pakete labeled und in die MPLS Wolke weitersendet (Ingress LSR). 

FEC Forward Equivalency Class - Alle Pakete, welche das gleiche Label tragen. 

LDP Label Distribution Protocol (TCP Port 646) –  Zum Austausch von Kontrollinformationen 

zwischen den LSRs (z.B. Labels). 

LIB Die Label Information Base (LIB) enthält alle Label, die ein Label Switching Router (LSR) 

auf Basis des Label Distribution Protocol (LDP) gelernt hat. 

LSP Label Switch Path - Ein Label Switched Path ist ein virtueller Pfad, der mehrere LSRs 

miteinander verbindet und entlang dem ein Paket weitergeleitet wird. 

LSR Label Switch Router – MPLS-fähiger Router, der Labels einfügt (PUSH), entfernt (POP) oder 

das Paket einfach weiterleitet (dabei ändert sich das Label = SWAP). 

MPLS Multiprotocol Label Switching – Ein Verbindungsprotokoll das zwischen Layer 2 und 3 

angesiedelt ist. 

MPLS VPN Virtual Private Network – Ein Provider, der ein MPLS-Netz betreibt, kann beliebig viele 

virtuelle Netze für Kunden über eine gemeinsame Infrastruktur erstellen. 
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Einleitung 
MPLS (Multi-Protocol Label Switching) vereint unterschiedliche Protokolle in einem Router und 

kombiniert die Vorteile von Switching und Routing. MPLS arbeitet zwischen den Schichten 2 und 3 

des OSI-Schichtenmodells. In diesem Laborversuch können die Studenten die Grundlagen und die 

Funktionalität des Multi-Protocol Label Switching erarbeiten. 

Feedback 
Mit Ihrer Mithilfe kann die Qualität des Versuches laufend den Bedürfnissen angepasst und verbessert 

werden. 

Falls in diesem Versuchsablauf etwas nicht so funktioniert wie es beschrieben ist, melden Sie diese 

bitte direkt dem Laborpersonal oder erwähnen Sie es in Ihrem Laborbericht oder Protokoll. Die Geräte 

mit denen Sie den Laborversuch bestreiten sind relativ teuer. Behandeln Sie diese mit der 

entsprechenden Umsicht. Die Syntax und die Ausgaben der einzelnen Befehle können je nach IOS-

Version leicht verschieden sein. Bei Problemen wenden Sie sich bitte ebenfalls an das Laborpersonal. 

Legende 
In den Versuchen gibt es Passagen die mit den folgenden Zeichen markiert sind, diese werden hier 

erklärt. 

 
Weiterführende Aufgaben. Dies sind Aufgaben, die nichts an den Versuchen ändern, 

aber ein vertieftes Wissen vermitteln. 

 

 
Weiterführende Informationen. Dies sind Informationen die nicht zur Ausführung der 

Versuche benötigt werden, aber bekannt sein sollten. 

 

 Unbedingt beachten. Was hier steht unbedingt merken oder ausführen. 

Bemerkungen 
Die Bezeichnung der Netzwerkschnittstelle kann unterschiedlich sein. Haben die Router 10/100Mbps-

Ports, dann werden die Interfaces mit FastEthernet bezeichnet. Sind es dagegen Gigabit Ports, dann 

sind es GigabitEthernet Interfaces. 

 Stellen Sie sicher, dass alle Firewalls und nicht benötigten Netzwerkinterfaces  

deaktiviert sind (Windows & Co). 

 

Bitte entnehmen Sie die Muster-Konfigurationsdateien aus diesem PDF-Dokument, falls Sie die  

Konfigurationen aus Zeitgründen nicht selber vornehmen können oder um die Fehlersuche zu 

vereinfachen. Die Konfigurationsdateien sollten sich links in der Auflistung der angefügten 

Dokumente befinden. 
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1 Vorbereitung 
Dieses Kapitel beschreibt die Vorbereitungsmassnahmen, die Sie zu Beginn des Laborversuches 

durchführen müssen. 

1.1 Fragen zur Theorie 
Beantworten Sie die folgenden Fragen richtig, können Sie den zugehörigen Theorieteil überspringen.  

1. Wieso wird MPLS als 2.5-Layer Protokoll bezeichnet? 

2. Was versteht man unter den Vorgängen PUSH, POP und SWAP im Zusammenhang mit 

MPLS? 

3. Inwiefern ist IP Konnektivität zwingend, damit MPLS funktionieren kann?  

4. Was bedeutet Penultimate Hop Popping (PHP) im Zusammenhang mit MPLS? 

5. Zählen sie zwei Anwendungen auf, welche auf MPLS basieren, sowie deren Vorteile. 

1.2 Antworten 
Frage 1: 12 Anhang B - Protokollbeschrieb 

Frage 2 und 3: 13 Anhang C - Funktionsweise 

Frage 4: 13.1 Anhang C.1 - Vorteile, 13.2 Anhang C.2 - Typische Einsatzgebiete 

1.3 Materialiste 
Für die Durchführung dieses Laborversuches benötigen Sie folgendes Material: 

 R1, R3 Cisco Router 2811 mit Ethernet Switch Modul HWIC 4ESW 

 R2, R4 Cisco Router 2811 ohne Ethernet Switch Modul 

oder 

 R1, R3 Cisco Router 1941 mit Ethernet Switch Modul HWIC 4ESW 

 R2, R4 Cisco Router 1941 ohne Ethernet Switch Modul 

 

 1x Cisco Switch Catalyst 2960 

 4x gekreuzt Ethernet Kabel 

 6x gerade Ethernet Kabel 

2 Aufgabenstellung 
Dieser Laborversuch beschäftigt sich mit MPLS - Multi-Protocol Label Switching. Sie werden lernen 

welche Vorteile, Nachteile und Hindernisse sich hinter MPLS verstecken. Sie werden eine 

Netzwerktopologie mit mehreren Routern, Workstations und einem Switch aufbauen. Des Weiteren 

das MPLS Verhalten unter den verschiedenen Geräten einrichten und beobachten. Darauf aufbauend 

Schwierigkeiten mit MPLS tangieren und die Theorie dazu lernen. 
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3 Versuchsaufbau 

3.1 Verkabelungs-Topologie 
Die Verkabelungs-Topologie des Versuchsaufbaues sieht folgendermassen aus: 

FA0/1/0 FA0/1

FA0/0

FA0/0

FA0/1

FA0/1 FA0/0

FA0/0

FA0/1 FA0/1/0

FA0/2

FA0/1 FA0/4

FA0/3

R1

R2

R3 R4

SW1
GI0/1 GI0/2

Workstation 1 Workstation 2

Laptop 1 Laptop 2  

Abb. 1: Verkabelungs-Topologie des Versuchsaufbaus  

Verkabeln Sie wie angegeben die einzelnen Geräte miteinander. 

 Die roten Kabel sind gekreuzte Ethernet Kabel 

 Die schwarzen Kabel sind gerade Ethernet Kabel 

 Folgende Cisco Router 

Entweder: 

o R1, R3 sind Cisco Router 2811 mit Ethernet Switch Modul HWIC 4ESW 

o R2, R4 sind Cisco Router 2811 ohne Ethernet Switch Modul 

Oder: 

o R1, R3 Cisco Router 1941 mit Ethernet Switch Modul HWIC 4ESW 

o R2, R4 Cisco Router 1941 ohne Ethernet Switch Modul 

 

  Ein Interface mit 3 Slots steht für das Switchmodul, der Rest für Router Interfaces 

 Falls Cisco 1941 Router anstatt Cisco 2811 Router verwendet werden: 

FastEthernet 0/0 – 0/1 durch GigabitEthernet 0/0 – 0/1 ersetzen 

(auch bei der anschliessenden Grundkonfiguration der Router) 

 

Bei den Cisco 1941 Routern muss mittels dem Befehl 

R(config)#license boot module c1900 technology-package datak9 

das MPLS fähige Technology Package datak9 aktiviert werden. Ansonsten wird MPLS 

nicht funktionieren. Sobald der Versuch beendet ist, sollte das Packet wieder deaktiviert 

werden. 

R(config)#no license boot module c1900 technology-package datak9 
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3.2 Netzwerk-Topologie 
Die Netzwerk- Topologie sieht wie folgt aus: 

MPLS Domäne

Workstation 1

.1

Workstation 2

.1

.4

.1

.1

.2 .2

.3

.3 .3
R1

R2

R3 R4

SW1

Loopback 0: 
3.3.3.3 /32

Loopback 0: 
4.4.4.4 /32

Loopback 0: 
1.1.1.1 /32

Loopback 0: 
2.2.2.2 /32

192.168.1.0 / 24 192.168.4.0 / 24

.2

172.16.12.0 / 
24

172.16.23.0 / 24

172.16.13.0 / 24 172.16.34.0 / 24 .2

Laptop 1 Laptop 2

 
Abb. 2: Netzwerk-Topologie des Versuchsaufbaues 

 Beachten Sie, dass die Verbindungen nur aufgrund der Sniffing-Funktionalität über den 

SW1 geleitet werden. Die eigentliche Verbindung zwischen R1 und R3 sowie R3 und 

R4 würde in der Praxis natürlich direkt (gepunktete Linie) realisiert. 

 

3.3 Adressierung der einzelnen Ports 
Die Adressierungen der Einzelnen Ports im Überblick: 

Adressierung R1 

Port Adresse 

FastEthernet 0/1/0 192.168.1.1 / 24 

FastEthernet 0/0 172.16.12.1 / 24 

FastEthernet 0/1 172.16.13.1 / 24 

Loopback 0 1.1.1.1 /32 

 

Adressierung R2 

Port Adresse 

FastEthernet 0/0 172.16.23.2 / 24 

FastEthernet 0/1 172.16.12.2 / 24 

Loopback 0 2.2.2.2 /32 
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Adressierung R3 

Port Adresse 

FastEthernet 0/1/0 172.16.34.3 / 24 

FastEthernet 0/0 172.16.23.3 / 24 

FastEthernet 0/1 172.16.13.3 / 24 

Loopback 0 3.3.3.3 /32 

 

Adressierung R4 

Port Adresse 

FastEthernet 0/0 172.16.34.4 / 24 

FastEthernet 0/1 192.168.4.1 / 24ter 

Loopback 0 4.4.4.4 /32 

4 Grundkonfiguration des Router einrichten (20 min) 
Falls die einzelnen Geräte noch eine alte Konfiguration eines anderen Laborbenutzers konfiguriert 

haben, kann diese mit folgendem Befehl gelöscht werden: 

router#erase startup-config 
Erasing the nvram filesystem will remove all configuration files! Continue? 
[confirm] 
[OK] 
Erase of nvram: complete 
%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram 
router#reload 
Proceed with reload? [confirm] 

Studieren Sie die Grundkonfigurationen und fügen Sie diese den einzelnen Routern im 

Konfigurationsmodus ein. 

 
Hinweis - Falls Cisco 1941 Router verwendet werden: 

interface FastEthernet0/0 und 0/1 durch interface GigaBitEthernet0/0 und 0/1 ersetzen 

 

Der Befehl speed 100 auf den GigabitEthernet-Interfaces muss unbedingt ausgeführt 

werden, da diese Router über GigabitEthernet Interfaces verbunden sind. Sonst zieht 

EIGRP das Routing via R2 dem Switching via SW1 (nur FastEthernet-Ports) vor. Eine 

andere Möglichkeit wäre, bei den  EIGRP Routen die Default Konfiguration der K-

Values anzupassen (mit dem Befehl metric weights),  was aber nicht Teil dieses Kurses 

ist. 

R1 

hostname R1 
! 
no ip domain lookup 
! 
interface Loopback0 
 ip address 1.1.1.1 255.255.255.255 
 no shutdown 
! 
interface FastEthernet0/0 
 ip address 172.16.12.1 255.255.255.0 
 speed 100 
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 no shutdown 
! 
interface GigabitEthernet0/0 
 ip address 172.16.12.1 255.255.255.0 
 speed 100 
 no shutdown 
! 
interface FastEthernet0/1 
 ip address 172.16.13.1 255.255.255.0 
 speed 100 
 no shutdown 
! 
interface GigabitEthernet0/1 
 ip address 172.16.13.1 255.255.255.0 
 speed 100 
 no shutdown 
! 
interface FastEthernet0/1/0 
 switchport mode access 
 switchport access vlan 1 
 speed 100 
 no shutdown 
! 
interface Vlan1 
 ip address 192.168.1.1 255.255.255.0 
 no shutdown 
! 
router eigrp 1 
 network 1.1.1.1 0.0.0.0 
 network 172.16.0.0 
 network 192.168.1.0 
 no auto-summary 
! 
line con 0 
 logging synchronous 
! 
end 
 

R2 

hostname R2 
! 
no ip domain lookup 
! 
interface Loopback0 
 ip address 2.2.2.2 255.255.255.255 
 no shutdown 
! 
interface FastEthernet0/0 
 ip address 172.16.23.2 255.255.255.0 
 speed 100 
 no shutdown 
! 
interface GigabitEthernet0/0 
 ip address 172.16.23.2 255.255.255.0 
 speed 100 
 no shutdown 
! 
interface FastEthernet0/1 



Rotkreuz, 22. Februar 2017 

Seite 7 / 40 

MPLS Fundamentals 3.0 

Hochschule Luzern 

Informatik 

 

Networking, Clouds & Services  Prof. Dr. Bernhard Hämmerli 

 ip address 172.16.12.2 255.255.255.0 
 speed 100 
 no shutdown 
! 
interface GigabitEthernet0/1 
 ip address 172.16.12.2 255.255.255.0 
 speed 100 
 no shutdown 
! 
router eigrp 1 
 network 2.2.2.2 0.0.0.0 
 network 172.16.0.0 
 no auto-summary 
! 
line con 0 
 logging synchronous 
! 
end 
 

R3 

hostname R3 
! 
no ip domain lookup 
! 
interface Loopback0 
 ip address 3.3.3.3 255.255.255.255 
 no shutdown 
! 
interface FastEthernet0/0 
 ip address 172.16.23.3 255.255.255.0 
 speed 100 
 no shutdown 
! 
interface GigabitEthernet0/0 
 ip address 172.16.23.3 255.255.255.0 
 speed 100 
 no shutdown 
! 
interface FastEthernet0/1 
 ip address 172.16.13.3 255.255.255.0 
 speed 100 
 no shutdown 
! 
interface GigabitEthernet0/1 
 ip address 172.16.13.3 255.255.255.0 
 speed 100 
 no shutdown 
! 
interface Vlan1 
 ip address 172.16.34.3 255.255.255.0 
 no shutdown 
! 
interface FastEthernet0/1/0 
 switchport mode access 
 switchport access vlan 1 
 speed 100 
 no shutdown 
! 
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router eigrp 1 
 network 3.3.3.3 0.0.0.0 
 network 172.16.0.0 
 network 192.168.1.0 
 no auto-summary 
! 
line con 0 
 logging synchronous 
! 
end 
 

R4 

hostname R4 
! 
no ip domain lookup 
! 
interface Loopback0 
 ip address 4.4.4.4 255.255.255.255 
 no shutdown 
! 
interface FastEthernet0/0 
 ip address 172.16.34.4 255.255.255.0 
 speed 100 
 no shutdown 
! 
interface GigabitEthernet0/0 
 ip address 172.16.34.4 255.255.255.0 
 speed 100 
 no shutdown 
! 
interface FastEthernet0/1 
 ip address 192.168.4.1 255.255.255.0 
 speed 100 
 no shutdown 
! 
interface GigabitEthernet0/1 
 ip address 192.168.4.1 255.255.255.0 
 speed 100 
 no shutdown 
! 
router eigrp 1 
 network 4.4.4.4 0.0.0.0 
 network 172.16.0.0 
 network 192.168.4.0 
 no auto-summary 
! 
 
line con 0 
 logging synchronous 
! 
end 
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SW1 

hostname SW1 
! 
vlan 10 
name 10 
vlan 20 
name 20 
! 
interface range FastEthernet 0/1 - 2 
 switchport mode access 
 switchport access vlan 10 
 no shutdown 
! 
interface range FastEthernet 0/3 - 4 
 switchport mode access 
 switchport access vlan 20 
 no shutdown 
! 
line console 0 
 logging synchronous 
! 
end 
 

4.1 Anmerkungen zu der Grundkonfiguration 
 Es wird das Routing Protokoll EIGRP für das Autonome System (AS 1) verwendet. 

 Die Interfaces des Ethernet-Modules können nicht direkt adressiert werden, sondern sie 

können einem VLAN zugewiesen werden. Standardmässig sind alle Switch-Interfaces VLAN 

1 zugewiesen.  

 Der Switch dient zur reinen Weiterleitung der Pakete. Später in diesem Versuch wird der 

Switch zum Sniffen benutzt. 

Es kann sein, dass von verschiedenen Geräten ein VLAN Mismatch angegeben wird. Ignorieren Sie 

getrost diese Fehlermeldung. 

Verifizieren Sie nach der Grundkonfiguration aller Router / Switch die Konnektivität zwischen den 

Links mittels ping. 

4.2 Routing Protokoll Einträge überprüfen 
EIGRP Nachbarbeziehungen sollten sich zwischen R1 und R2, R1 und R3, R2 und R3, R3 und R4 

bilden. Überprüfen Sie die Routing Tabellen der einzelnen Router mit dem Befehl show ip route 

Nachdem Sie EIGRP konfiguriert haben, sollte die Routing Tabelle auf R1 etwa so aussehen: 

R1#show ip route 
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
       * - candidate default, U - per-user static route, o - ODR 
       P - periodic downloaded static route 
Gateway of last resort is not set 
     1.0.0.0/32 is subnetted, 1 subnets 
C       1.1.1.1 is directly connected, Loopback0 
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     2.0.0.0/32 is subnetted, 1 subnets 
D       2.2.2.2 [90/156160] via 172.16.12.2, 00:00:32, FastEthernet0/0 
     3.0.0.0/32 is subnetted, 1 subnets 
D       3.3.3.3 [90/156160] via 172.16.13.3, 00:00:32, FastEthernet0/1 
     4.0.0.0/32 is subnetted, 1 subnets 
D       4.4.4.4 [90/25756160] via 172.16.13.3, 00:00:01, FastEthernet0/1 
     172.16.0.0/24 is subnetted, 4 subnets 
C       172.16.12.0 is directly connected, FastEthernet0/0 
C       172.16.13.0 is directly connected, FastEthernet0/1 
D       172.16.23.0 [90/30720] via 172.16.12.2, 00:00:32, FastEthernet0/0 
                    [90/30720] via 172.16.13.3, 00:00:32, FastEthernet0/1 
D       172.16.34.0 [90/25628160] via 172.16.13.3, 00:00:32, FastEthernet0/1 
C    192.168.1.0/24 is directly connected, Vlan1 
D    192.168.4.0/24 [90/25630720] via 172.16.13.3, 00:00:01, FastEthernet0/1 

4.3 CEF 

 
Cisco Express Forwarding (CEF) ist ein Cisco proprietärer Layer 3 Switching 

Algorithmus für Cisco IOS Routers. CEF ermöglicht ein schnelleres und effizienteres 

Paket Switching als das Process Switching (Switching anhand der Routing Tabelle). 

 

CEF speichert im Cache Layer 2 und Layer 3 Informationen um den Prozessor zu 

entlasten und verwendet sowohl die Ziel-IP Adresse als auch QoS-Markierungen um 

Forwarding-Entscheidungen zu treffen. 

 

Sie können überprüfen ob CEF eingeschaltet ist, indem Sie das show ip cef Kommando ausführen.  

CEF sollte Default mässig aktiviert sein. Ist das nicht der Fall? Dann aktivieren Sie CEF im globalen 

Konfigurationsmodus mit dem Befehl: ip cef. 

5 Sniffing Station einrichten (10 min) 

5.1 Erklärung Sniffing 
Zur Analyse des Netzwerkverkehrs werden sogenannte Sniffing-Werkzeuge wie z.B. Wireshark 

eingesetzt. Diese Werkzeuge zeichnen alle Netzwerk-Pakete auf und bereiten sie grafisch und logisch 

auf, damit sie einfacher untersucht und gefiltert werden können. 

Auf einem geswitchten Netzwerk können grundsätzlich nur Broadcast-Pakete und Pakete, welche an 

die eigene Netzwerkkarte (MAC-Adresse) adressiert sind, erfasst werden. 

Daher wird ein Monitor-Switch konfiguriert, damit auf sämtlichen gewünschten „Kanälen“ mitgehört 

werden kann. 
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Abb. 3: Sniffing Topologie 

Verbinden Sie eine Arbeitsstation mit dem 192.168.1.0/24 Netzwerk an Router R1 (Port FA0/1/0) und 

die andere Arbeitsstation mit dem Netzwerk 192.168.4.0/24 an Router R4 (Port FA0/1). 

Konfigurieren Sie die IP Adressen der Workstations, so dass die Konnektivität gewährleistet ist (IP 

Adresse, Subnetzmaske, Default Gateway). 

Konfigurieren Sie den Catalyst 2960 Switch mit zwei Monitor Ports für zwei VLANs, so dass sie die 

Kommunikation mithören können. 

5.2 Switch SW1 Konfiguration 
Monitor Ports werden im globalen Konfigurationsmodus erstellt: 

monitor session 1 destination interface GigabitEthernet 0/1 
monitor session 1 source vlan 10 both 
monitor session 2 destination interface GigabitEthernet 0/2 
monitor session 2 source vlan 20 both                       

Nun können Sie auf dem GigabitEthernet 0/1 Interface den ganzen Verkehr des VLANs 10 bzw. 

zwischen R1 und R3 sniffen und auf dem Interface GigabitEthernet 0/2 den Traffic des VLANs 20 

zwischen R3 und R4 mitlesen. 

Installieren Sie auf Laptop1 und Laptop2 die Software Wireshark inklusive WinPCAP (für Capturing 

der Pakete unter Windows): Download unter http://www.wireshark.org/download.html  

Pingen Sie nun von der Arbeitsstation A1 (192.168.1.0/24) die Arbeitsstation A2 (192.168.4.0/24). 

Analysieren Sie die ICMP Pakete zuerst auf dem Link zwischen R1 und R3 dann auf dem Link R3 - 

R4. Protokollieren Sie den Vorgang. 
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 Stellen Sie sicher, dass alle Firewalls und nicht benötigten Netzwerkinterfaces  

deaktiviert sind (Windows & Co). 

 

Sie sollten in etwa ein folgendes Paket beim Capturen auf dem Sniffing- Laptop erhalten haben: 

 

5.3 Kontrollfrage 
 Welche Bedeutung haben Vlan 10 und 20? Falls Sie es nicht wissen, stellen Sie Vermutungen 

an. 

6 MPLS (45 min) 

6.1 MPLS aktivieren 
Um MPLS auf einem Interface zu aktivieren, benützt man das mpls ip Kommando. Setzt man den 

Befehl mpls ip auf einem Interface ab, wird der Router auf diesem Interface ankommende und 

ausgehende MPLS Pakete weiterleiten. Gleichzeitig wird das LDP Protokoll aufgeschaltet, um die 

Kommunikation zwischen den MPLS Peers zu ermöglichen. 

Aktivieren Sie MPLS auf den Interfaces der Router in der MPLS Domäne. Die MPLS Domäne ist in 

der Netzwerktopologie mit einer Wolke eingezeichnet. 

 Denken Sie daran, die Interfaces von FastEthernet, auf GigabitEthernet zu wechseln, 

falls Sie dieses verwenden. 

 

R1 

interface FastEthernet0/0 
 mpls ip 
interface FastEthernet0/1 
 mpls ip 

R2 

interface FastEthernet0/0 
 mpls ip 
interface FastEthernet0/1 
 mpls ip 

R3 

interface FastEthernet0/0 
 mpls ip 
interface FastEthernet0/1 
 mpls ip 
interface vlan 1 
 mpls ip 
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R4 

interface FastEthernet0/0 
 mpls ip 

Es sollten auf den verschiedenen Routern folgende Mitteilungen auf der Konsole ausgegeben werden, 

welche eine erfolgreiche Adjazenz zwischen zwei MPLS Nachbarn bekanntgeben, sobald Sie MPLS 

auf beiden Seiten konfiguriert haben.  

*Mar  5 15:16:04.127: %LDP-5-NBRCHG: LDP Neighbor 2.2.2.2:0 (1) is UP  
*Mar  5 15:16:08.863: %LDP-5-NBRCHG: LDP Neighbor 1.1.1.1:0 (2) is UP  
*Mar  5 15:13:53.375: %LDP-5-NBRCHG: LDP Neighbor 3.3.3.3:0 (1) is UP  

Diese Meldungen bedeuten, dass MPLS auf beiden Seiten aktiviert ist und die benachbarten LSR 

miteinander Label Informationen austauschen. 

 
Label Exchanging Protocols 

Sie werden in dieser Laborübung LDP einsetzen. Es gibt aber ein anderes Cisco 

proprietäres Label Exchanging Protokoll, welches Tag Distribution Protocol (TDP) 

genannt ist. Cisco TDP und MPLS LDP haben genau die gleiche Funktionalität, 

verwenden aber inkompatible Nachricht-Formate und einige unterschiedliche 

Prozeduren. Auf den Cisco Routers wird Default mässig LDP verwendet, aber man 

kann das Protokoll mit dem mpls label protcol <protocol name> Befehl im globalen 

Konfigurationsmodus ändern, was jedoch nicht Teil der Aufgabe ist. 

 

6.2 MPLS Interfaces überprüfen 
Das MPLS Modul im IOS hat viele show Kommandos, welche Sie anwenden können um die korrekte 

Funktionalität des MPLS zu kontrollieren. 

Geben Sie den Befehl show mpls interfaces bei z.B. Router 1 ein, um eine Übersicht der MPLS 

Aktivität auf den Interfaces auszugeben.  

#show mpls interfaces  
Interface              IP            Tunnel   Operational  
FastEthernet0/0        Yes (ldp)     No       Yes          
FastEthernet0/1        Yes (ldp)     No       Yes     

6.3 MPLS LDP Neigbors überprüfen 
Um die LDP Nachbarn anzuzeigen, benutzt man den Befehl show mpls ldp neighbor. Dieser Befehl 

listet die IDs der Nachbarn auf. 

Der Output von R1 sollte so aussehen: 

R1#show mpls ldp neighbor 
    Peer LDP Ident: 3.3.3.3:0; Local LDP Ident 1.1.1.1:0 
        TCP connection: 3.3.3.3.22757 - 1.1.1.1.646 
        State: Oper; Msgs sent/rcvd: 132/132; Downstream 
        Up time: 01:18:12 
        LDP discovery sources: 
          GigabitEthernet0/1, Src IP addr: 172.16.13.3 
        Addresses bound to peer LDP Ident: 
          3.3.3.3         172.16.13.3     172.16.34.3     172.16.23.3 
    Peer LDP Ident: 2.2.2.2:0; Local LDP Ident 1.1.1.1:0 
        TCP connection: 2.2.2.2.52323 - 1.1.1.1.646 
        State: Oper; Msgs sent/rcvd: 17/17; Downstream 



Rotkreuz, 22. Februar 2017 

Seite 14 / 40 

MPLS Fundamentals 3.0 

Hochschule Luzern 

Informatik 

 

Networking, Clouds & Services  Prof. Dr. Bernhard Hämmerli 

        Up time: 00:04:04 
        LDP discovery sources: 
          GigabitEthernet0/0, Src IP addr: 172.16.12.2 
        Addresses bound to peer LDP Ident: 
          2.2.2.2         172.16.23.2     172.16.12.2 

6.4 Sniffing 
Nun pingen Sie wieder von der Arbeitsstation A1 die Arbeitsstation A2.  

1. Analysieren Sie die Pakete zuerst auf dem Link zwischen R1 und R3 (Sniffing Laptop 1: Port 

GigabitEthernet 0/0 auf SW1)  

2. Danach auf dem Link R3 - R4 (Sniffing Laptop 2: Port GigabitEthernet 0/1 auf SW1) 

Bei den ICMP Paketen auf dem Sniffing Laptop sieht man, dass diese nun mit MPLS Headern 

versehen sind. 

 

Protokollieren Sie den Vorgang. 

Welche Erkenntnisse können Sie daraus ziehen? Welches Verhalten erkennen Sie? 

Wieso sind nur die ICMP Request-Pakete auf dem Sniffing Laptop 1 (Punkt 1) mit MPLS Headern 

versehen? (Tipp: PHP, Kapitel 6.5) 

6.5 Optional: PHP deaktivieren 
Wie sie vorher festgestellt haben, wird das MPLS Label auf dem zweitletzten MPLS-LSR bereits 

entfernt (siehe dazu auch Kapitel 11.4.4 in der Theorie). 

Nun deaktivieren Sie PHP mit folgendem Befehl auf dem Router 1 und Router 4 

R1(config)#mpls ldp explicit-null 

 

R4(config)#mpls ldp explicit-null 

Sniffen Sie erneut die Pakete zwischen R1 und R3 (Sniffing Laptop 2: Port GigabitEthernet 0/1 auf 

SW1)  

Die ICMP Pakete sollten so aussehen: 
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6.6 Kontrollfrage 
 Was können Sie aus dem MPLS-Header herauslesen? 

7 MPLS Labels (15 min) 
Wichtig: Falls die optionale Aufgabe unter Kapitel 6.5 gemacht wurde, müssen auf Router 1 und 

Router 4 folgende Commands eingegeben werden 

R1(config)#no mpls ldp explicit-null 

 

R4(config)#no mpls ldp explicit-null 

MPLS erstellt für eine bestimmte Destination-IP-Adresse in der Routing Tabelle jeweils ein Label. 

Wenn die Labels bereit sind, werden diese Informationen den Nachbarn propagiert, damit diese 

wissen, welches Label sie pushen müssen für Pakete, die sie zum sendenden Router schicken. 

 
Analog kann dies mit der Post verglichen werden. Die Adresse auf dem Brief ist die IP-

Adresse und die Postleitzahl ist das Label. Das Post-Sortierzentrum muss nur die 

Postleitzahl anschauen und weiss sofort, wohin der Brief gehen soll, ohne die Adresse 

zu lesen. Ist der Brief bei der lokalen Poststelle (Provider Edge) angekommen, muss 

diese für die exakte Zustellung die Adresse des Briefes anschauen und den Brief 

zustellen. 

Achtung: Der Vergleich hinkt etwas, da die Postleitzahl auf einem Brief nie ändert, bei 

MPLS das Label aber zwischen den LSRs vom Sender bis zum Empfänger sehr wohl 

Label-Swaps vorkommen! 

 

Sie haben nun alle Router als Label Switch Routers (LSRs) konfiguriert und LDP ist auf jedem Router 

aktiv. Auf LSRs wird jeder FEC (Forwarding Equivalence Class), in unserem Fall hier jedem 

routebaren Präfix, ein MPLS Label zugewiesen. LDP propagiert automatisch die Labels zu den Peers, 

welche dann beim Weiterleiten des Verkehrs verwendet werden. Sobald die Propagierung der Labels 

erfolgt ist, wird das Paket Switching auf MPLS Routers anhand der Label Information Base (LIB) 

durchgeführt.  

Um die Inhalte der LIB anzuzeigen, geben sie show mpls ldp bindings im Enable-Modus ein. Es gibt 

ein „Binding“ für jedes Präfix. Die Bindings können von Router zu Router unterschiedlich sein. Sie 

können bei jedem Hop ausgetauscht werden. 

R1#show mpls ldp bindings 
  lib entry: 1.1.1.1/32, rev 2 
        local binding:  label: imp-null 
        remote binding: lsr: 3.3.3.3:0, label: 16 
        remote binding: lsr: 2.2.2.2:0, label: 21 
  lib entry: 2.2.2.2/32, rev 47 
        local binding:  label: 16 
        remote binding: lsr: 2.2.2.2:0, label: imp-null 
        remote binding: lsr: 3.3.3.3:0, label: 20 
  lib entry: 3.3.3.3/32, rev 6 
        local binding:  label: 17 
        remote binding: lsr: 3.3.3.3:0, label: imp-null 
        remote binding: lsr: 2.2.2.2:0, label: 16 
  lib entry: 4.4.4.4/32, rev 8 
        local binding:  label: 18 
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        remote binding: lsr: 3.3.3.3:0, label: 18 
        remote binding: lsr: 2.2.2.2:0, label: 18 
  lib entry: 172.16.12.0/24, rev 45 
        local binding:  label: imp-null 
        remote binding: lsr: 3.3.3.3:0, label: 19 
        remote binding: lsr: 2.2.2.2:0, label: imp-null 
  lib entry: 172.16.13.0/24, rev 12 
        local binding:  label: imp-null 
        remote binding: lsr: 3.3.3.3:0, label: imp-null 
        remote binding: lsr: 2.2.2.2:0, label: 24 
  lib entry: 172.16.23.0/24, rev 43 
        local binding:  label: 22 
        remote binding: lsr: 3.3.3.3:0, label: imp-null 
        remote binding: lsr: 2.2.2.2:0, label: imp-null 
  lib entry: 172.16.34.0/24, rev 16 
        local binding:  label: 20 
        remote binding: lsr: 3.3.3.3:0, label: imp-null 
        remote binding: lsr: 2.2.2.2:0, label: 17 
  lib entry: 192.168.1.0/24, rev 41 
        local binding:  label: imp-null 
        remote binding: lsr: 3.3.3.3:0, label: 17 
        remote binding: lsr: 2.2.2.2:0, label: 20 
  lib entry: 192.168.4.0/24, rev 20 
        local binding:  label: 21 
        remote binding: lsr: 3.3.3.3:0, label: 21 
        remote binding: lsr: 2.2.2.2:0, label: 19 

Die „local Bindings“ werden auf dem LSR von LDP generiert. Es wird jedem Präfix ein Label 

zugewiesen. Ein „implicit NULL“ Label wird propagiert, falls das Pakets lokal nicht anhand des 

Labels sondern anhand IP Präfixes weitergeleitet wird. 

Untersuchen Sie den Eintrag in blau. 1.1.1.1 ist der IP-Adressen Eintrag. Bei local binding steht das 

Label, welches der Router verwendet um das Paket zum Empfänger zu senden. In diesem Fall ist es 

imp-null, was bedeutet, dass kein Label eingefügt wird, da das Ziel ausserhalb der MPLS-Wolke ist. 

Der Router fungiert in diesem Moment also als Egress LSR. Das Feld remote binding zeigt die Label-

Nummern der Nachbar-Router, welche diese diesem Subnetz zugeordnet haben. In diesem Fall ist es 

16 für den Label Switching Router (LSR) 3.3.3.3 (das ist R3) bzw. 21 für LSR 2.2.2.2 (R2). 

Beim Eintrag danach sieht man, dass R1 für 2.2.2.2 das Label 16 verwendet, um dieses Subnetz zu 

identifizieren. R2 wiederum hat imp-null, da 2.2.2.2 lokal angeschlossen ist. Pakete für lokal ange-

schlossene Routen werden nie gelabelt. 

Um nur die direkten LSR-Nachbarn anzuzeigen, kann der Befehl show mpls neighbor angewendet 

werden: 

R1#show mpls ldp neighbor 
    Peer LDP Ident: 2.2.2.2:0; Local LDP Ident 1.1.1.1:0 
        TCP connection: 2.2.2.2.41197 - 1.1.1.1.646 
        State: Oper; Msgs sent/rcvd: 152/147; Downstream 
        Up time: 01:42:03 
        LDP discovery sources: 
          GigabitEthernet0/0, Src IP addr: 172.16.12.2 
        Addresses bound to peer LDP Ident: 
          172.16.23.2     172.16.12.2     2.2.2.2 
    Peer LDP Ident: 3.3.3.3:0; Local LDP Ident 1.1.1.1:0 
        TCP connection: 3.3.3.3.41964 - 1.1.1.1.646 
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        State: Oper; Msgs sent/rcvd: 152/148; Downstream 
        Up time: 01:41:20 
        LDP discovery sources: 
          GigabitEthernet0/1, Src IP addr: 172.16.13.3 
        Addresses bound to peer LDP Ident: 
          172.16.23.3     172.16.13.3     3.3.3.3         172.16.34.3 

7.1 Kontrollfragen 
 Welche Bedeutung haben das lokale und das remote Binding? Erklären Sie. 

 Warum gibt es zum Beispiel auf R1 mehrere „remote Bindings“ für jedes Netzwerkpräfix? 

 Welche Bedeutung hat das „implicit null“ Label und in welchem Zusammenhang wird dieses 

Label propagiert? 

8 Optional: MPLS LFIB (10 min) 
Wenn ein MPLS Router ein Paket sendet, wird dieses anhand der gelernten Informationen der LIB des 

Nachbar LSR gelabelt. Somit weiss der nächste LSR sofort, für was das Label steht und wie er es 

weiterleiten muss. 

Beim nächsten Experiment wird der Link zwischen R1 und R3 gekappt. Damit werden die Pakete nun 

automatisch über R2 geleitet.  

Zeigen Sie die aktuelle MPLS Forwarding-Tabelle (LFIB) an. 

R1#sh mpls forwarding-table 
Local      Outgoing   Prefix           Bytes Label   Outgoing   Next Hop 
Label      Label      or Tunnel Id     Switched      interface 
16         Pop Label  2.2.2.2/32       0             Gi0/0      172.16.12.2 
17         Pop Label  3.3.3.3/32       1608          Gi0/1      172.16.13.3 
18         18         4.4.4.4/32       0             Gi0/1      172.16.13.3 
20         Pop Label  172.16.34.0/24   0             Gi0/1      172.16.13.3 
21         21         192.168.4.0/24   0             Gi0/1      172.16.13.3 
22         Pop Label  172.16.23.0/24   0             Gi0/0      172.16.12.2 
           Pop Label  172.16.23.0/24   0             Gi0/1      172.16.13.3 

Mit dem traceroute Befehl sehen Sie die aktuellen Hops zum Ziel. 

R1#traceroute 3.3.3.3 
Type escape sequence to abort. 
Tracing the route to 3.3.3.3 
VRF info: (vrf in name/id, vrf out name/id) 
  1 172.16.13.3 0 msec *  0 msec 

Stecken Sie nun das Kabel von FastEthernet 0/1 von R1 aus (Verbindung zu R3).  

Zeigen Sie nun erneut die MPLS Forwarding-Tabelle an. 

R1#sh mpls forwarding-table 
Local      Outgoing   Prefix           Bytes Label   Outgoing   Next Hop 
Label      Label      or Tunnel Id     Switched      interface 
16         Pop Label  2.2.2.2/32       0             Gi0/0      172.16.12.2 
17         16         3.3.3.3/32       0             Gi0/0      172.16.12.2 
18         18         4.4.4.4/32       0             Gi0/0      172.16.12.2 
20         17         172.16.34.0/24   0             Gi0/0      172.16.12.2 
21         19         192.168.4.0/24   0             Gi0/0      172.16.12.2 
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22         Pop Label  172.16.23.0/24   0             Gi0/0      172.16.12.2 
23         24         172.16.13.0/24   0             Gi0/0      172.16.12.2 

Vergleichen Sie die LFIBs von vorher und nachher. Wie haben sich die Labels zu vorher verändert? 

Wo steht neu KEIN „Pop Label“ mehr und wieso? 

Untersuchen Sie den Präfix 3.3.3.3 in der LFIB vor und nach dem Ausstecken des Kabels. Vor dem 

Ausstecken des Kabels war das Label auf POP. Das bedeutet, falls der Router R1 ein Paket für den 

Präfix 3.3.3.3 erhält, entfernt er das Label („pop“). Nach dem Ausstecken des Kabels zwischen Switch 

und R3 (Layer 2 Verbindung) wird der Verkehr über R2 (Layer 3) geleitet. Nun erhalten die Pakete für 

den Präfix 3.3.3.3 eine Label Nummer (hier im Output das Label 16 – Dies muss aber bei Ihnen nicht 

zwingend die gleiche Nummer sein).  

Mit dem traceroute Befehl sehen Sie, dass Pakete von R1 zu R3 neu über R2 (als Layer-3-Hop) 

geführt werden. 

R1#traceroute 3.3.3.3 
Type escape sequence to abort. 
Tracing the route to 3.3.3.3 
VRF info: (vrf in name/id, vrf out name/id) 
  1 172.16.12.2 [MPLS: Label 16 Exp 0] 0 msec 0 msec 0 msec 
  2 172.16.23.3 4 msec *  0 msec 

8.1 Kontrollfragen 
 Kennen Sie Protokolle, die sich ähnlich verhalten, bei einem Ausfall einer Verbindung, wie 

die zwischen R1 und R3? 

 Ändert sich bei jedem Hop das Label eines Pakets? 

9 Optional: MTU Anpassen (30 min) 
In MPLS werden zusätzliche Kontrolldaten in einem extra Header den Paketen hinzugefügt. Sie 

wissen bereits, dass der MPLS Header 4 Bytes gross ist. Die Standard MTU Grösse auf Ethernet-

Links ist 1500. Die MTU gibt an, wie gross der Payload bzw. die Daten im Data Link Frame (Layer 2) 

sein können. Der Payload eines Frames besteht aus den Nutzdaten, welche von einer Applikation 

erzeugt wurden und den Upper-Layer Kontrolldaten (Headers).  

Zum Beispiel bei einer TCP Verbindung sieht das Payload des Frames folgendermassen aus:  

MTU 1500: 20 Bytes IP Header + 20 Bytes TCP Header + maximal 1460 Bytes Daten 

20B+20B+1460B = 1500 Bytes 

Überschreiten die Daten den MTU-Wert, muss das IP Paket fragmentiert werden, mit folgenden 

Auswirkungen: 

 Die Fragmentierung kann grossen Einfluss auf den Datendurchsatz haben, da der Overhead 

(alles ausser Nutzdaten) grösser wird und mehr Pakete entstehen. 

 Geht ein fragmentiertes Paket des originalen Paketes verloren, so muss das gesamte Original 

erneut übertragen werden. IP hat jedoch keine Sicherungs- bzw. Timeoutmechanismen und ist 

hierbei auf die Sicherungsfunktionen höherer Schichten wie die des TCP angewiesen.  
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Aus den genannten Gründen wird versucht, Fragmentierung immer so weit wie möglich zu vermeiden. 

Kontrollieren Sie die MTU Einstellungen auf den MPLS Interfaces der Routers: 

R1#show ip interface fastEthernet 0/0  
FastEthernet0/0 is up, line protocol is up  
  Internet address is 172.16.12.1/24  
  Broadcast address is 255.255.255.255  
  Address determined by setup command  
  MTU is 1500 bytes 
……… 

Kontrollieren Sie die MTU Einstellungen auf den Arbeitsstationen. 

In Linux: 

ifconfig eth0 

Unter Windows: 

netsh.exe interface ipv4 show interfaces 

Kontrollieren Sie die MTU auf dem Switch: 

SW1#show system mtu                         
System MTU size is 1500bytes                                                    
System Jumbo MTU size is 1500bytes                                              
Routing MTU size is 1500 bytes    

Der Switch kann Defaultmässig nicht mit Frames umgehen, die grösser sind als die gesetzte MTU. 

Trifft ein grösseres Frame ein, wird es sofort verworfen. Sie können das Verhalten in der nächsten 

Aufgabe testen. 

Damit der Switch mit diesen „Jumbo“-Frames nach dem MPLS Tagging umgehen kann, muss die 

MTU global auf dem Switch höher gesetzt werden und der Switch neugestartet werden. 

9.1 Aufgabe: Fragmentierung nachvollziehen 
Starten Sie die Arbeitsstation A1 neu und booten mit Linux. 

Im Folgenden konfigurieren Sie das Ethernet Interface so, dass es über grosse Frames, sogenannte 

Jumbo Frames, zulässt. 

Geben Sie ifconfig ein, um herauszufinden wie Ihr Interface heisst. Darauf tippen Sie die unten 

stehenden Befehle ein. Passen Sie das Interface eth0 entsprechend an. 

$ sudo ifconfig eth0 mtu 2000 
$ sudo ifconfig eth0 192.168.1.2 up 

Default Gateway: 

$ sudo route add default gw 192.168.1.1 

Sniffen Sie auf dem Link zwischen R1 und R3. 

Pingen Sie das Loopback Interface des Routers R4 mit einem 1472 Bytes grossen Ping an (20B IP 

Header + 8B ICMP Header + 1472B Daten). 

$ ping -s 1472 -M dont 4.4.4.4 
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Was beobachten Sie? Wie gross kann das Payload des Pings sein, da es keine Fragmentierung 

hervorruft? 

Die TCP Instanz auf der Arbeitsstation segmentiert die Nutzdaten, welche von der Applikationsschicht 

kommen, anhand des MTU Wertes und erzeugt IP Pakete, die diesen Wert nicht überschreiten. In 

einer MPLS Umgebung werden aber zusätzlich 4 Bytes Kontrolldaten hinzugefügt. Diese 4 Bytes 

führen bei grossen Paketen zu einer Überschreitung des MTU Wertes. Damit die Fragmentierung 

vermieden werden kann, muss man die MTU auf den MPLS aktiven Interfaces um mindestens 4 Bytes 

erhöhen. 

R1(config)# interface FastEthernet 0/1 
 
R1(config-if)# mpls mtu override 1504 

Ändern Sie die MTU auf allen MPLS Interfaces der Router und führen Sie den Ping (1472Bytes) 

erneut durch. 

Auf R1: 

FastEthernet 0/0 

FastEthernet 0/1 

Auf R2: 

FastEthernet 0/0 

FastEthernet 0/1 

Auf R3: 

FastEthernet 0/0 

FastEthernet 0/1 

VLAN 1 

Auf R4: 

FastEthernet 0/0 

Um die Konfiguration des MTU zu kontrollieren, geben sie folgendes Kommando ein. 

# show mpls interfaces FastEthernet 0/0 detail 
Interface FastEthernet0/0: 
        IP labeling enabled (ldp): 
        Interface config                                                       
        LSP Tunnel labeling not enabled                                          
        BGP tagging not enabled                                                  
        Tagging operational                                                      
        Fast Switching Vectors:                                                  
        IP to MPLS Fast Switching Vector                                       
        MPLS Turbo Vector                                                      
        MTU = 1504    

Nun pingen Sie das Loopback Interface des Routers R4 zuerst mit einem 1468Bytes grossen 

Ping(Total: 1496Bytes langes IP-Paket) und einem 1472Bytes grossen Ping(Total: 1500Bytes langes 

IP-Paket dann mit an. Protokollieren Sie den Vorgang.  

Passen Sie nun die MTU auf dem Switch an, speichern Sie die running Config und starten Sie den 

Switch neu. 

SW1(config)# system mtu 1504 
SW1(config)# exit 
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Switch# copy run start 
Switch# reload 

Pingen Sie erneut mit einem 1472Bytes grossen Ping das Loopback Interface des Routers R4. 

Sniffen Sie zwischen R1 und R3. 

9.2 Kontrollfragen 
 Welchen Unterschied haben Sie beim letzten Versuch beobachten?  

 Warum funktionierte es das erste Mal, vor der Switch Anpassung nicht? Erklären Sie. 

10 Zurücksetzen der Geräte 
Sie sind am Ende angekommen. Stellen Sie sicher, dass Sie Ihre Konfigurationen auf allen Geräten 

mit den folgenden Befehlen gelöscht haben. 

Router Startup Konfiguration write erase 

Switch Startup Konfiguration write erase  

Switch VLan Konfigurationen delete flash:vlan.dat 

 

11 Anhang A - Theorie 
[Abbildungen primär aus MPLS Fundamentals von Luc De Ghein, 2006] 

11.1 Anhang A.1 – Einführung 
MPLS steht für Multiprotocol Label Switching. MPLS ist eine bekannte Netzwerk Technologie, die es 

schon einige Jahre gibt und immer mehr Einsatz findet. Es geht dabei zentral um das Weiterleiten 

eines Pakets. MPLS Router leiten Pakete anhand eines Labels weiter und nicht wie bisher anhand der 

der Ziel IP-Adresse. Die Technologie bei MPLS ist nicht neu. ATM und Frame Relay funktionieren 

ähnlich – bei jedem Hop wird das Label geändert, nicht so wie beim Weiterleiten von IP-Paketen. Da 

bleibt die IP-Zieladresse unverändert.  

11.2 Anhang A.2 – Benefits von MPLS 
MPLS bringt viele Vorteile mit sich, hier die Wichtigsten: 

 Eine einheitliche Netzwerkinfrastruktur. Die Idee von MPLS ist es, eingehende Pakete 

basierend auf ihrer Zieladresse zu labeln und danach die Pakete über eine gemeinsame 

Infrastruktur zu switchen. Benützt man MPLS mit IP, ist man in der Lage, andere Protokolle 

wie beispielsweise IPv6, Ethernet, HDLC und PPP, über einen MPLS aktivierten IP-Backbone 

zu transportieren.  Dieses Feature, ein Layer 2 Frame über ein MPLS Backbone zu 

transportieren, wird „Any Transport over MPLS“ (AtoM) genannt. Die Router, die ein solches 

Paket weiterleiten sollen, müssen lediglich anhand des Labels das Paket weiterleiten können, 

das heisst, müssen nichts über den MPLS Payload wissen. Das bedeutet, dass der Service 

Provider seine Netzwerkinfrastruktur für alle Kunden einsetzen kann. Die Kunden können 

jedoch mit unterschiedlichem Traffic arbeiten. 

 Bessere IP over ATM Integration. MPLS vereinfacht „IP over ATM“. Ohne MPLS wäre der 

Aufwand und die Komplexität extrem hoch. 

 Border Gateway Protocol (BGP)-free core. Die Router im Core des Netzwerkes eines 

Service Providers benötigen kein BGP mehr. Ohne MPLS müsste jeder Router BGP aktiviert 
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haben. Wenn ein Paket ohne Einsatz von MPLS bei einem Router ankommt, muss zuerst die 

IP-Zieladresse ausgelesen werden. Ob dieses Paket extern (Internet) oder zum Kunden 

weitergeleitet werden muss, ist in der Routing Tabelle ersichtlich. Jeder Router müsste diese 

Unterscheidung für jedes Paket machen. Mit MPLS muss lediglich anhand des Labels 

entschieden werden, welche Route das Paket nimmt. Natürlich müssen die Edge Router das 

BGP aktiviert haben, da ansonsten das Routing ins Internet nicht gewährleistet ist. Die Internet 

Routing Tabelle enthält inzwischen (Juni 2015) über 550'000 Routen. Diese Routen werden 

durch BGP in die Routing Tabelle eingetragen. Muss ein Router kein BGP aktiviert haben, 

kann das Lookup fürs Forwarding schneller sein. Zusätzlich benötigt der Router viel weniger 

Memory. 

 

Abb. 4: BGP freies Core MPLS Netzwerk 

 Peer-to-Peer Modell für MPLS VPN  

 Optimaler Traffic Flow  

 Traffic Engineering. Die Idee hinter Traffic Engineering ist die optimale Ausnützung der 

Netzwerkinfrastruktur. Es sollen auch Links benützt werden, die nicht auf dem besten Pfad 

liegen und dementsprechend unbenützt sind. Ein zusätzlicher Vorteil ist das  Fast ReRouting 

(FRR). Es ermöglicht das ReRouting von Label-Paketen falls ein Router oder ein Link nicht 

mehr verfügbar ist. Das ReRouting geschieht in weniger als 50 ms, was heutzutage recht 

schnell ist. 

Vielmals, vor allem zu Beginn von MPLS, wurde als klarer Vorteil von MPLS die Geschwindigkeit 

für das Weiterleiten der Label-Pakete angegeben. Das ist jedoch kein Vorteil. Das Switching von 

Label-Paketen und IP-Paketen dauert etwa gleich lange. 

11.3 Anhang A.3 – MPLS Architektur 
Dieser Teil soll ein fundiertes Know-How der MPLS Architektur und deren Komponenten vermitteln. 

11.3.1 Anhang A.3.1 – Das MPLS Label 

Das MPLS Label besteht aus 32 Bit mit folgender Struktur: 
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Abb. 5: Aufbau eines MPLS-Labels 

Die ersten 20 Bits sind für den Label Wert. Das bedeutet, dass es Labels zwischen 0 und 220-1 

(1'048'575) geben kann. Die ersten 16 Label Werte sind bereits vordefiniert und haben eine 

vordefinierte Rolle. 

Bit 20 bis 22 sind die 3 „Experimental-Values“. Diese werden fürs Quality of Service eingesetzt. Der 

Name „Experimental-Values“ kommt aus der Vergangenheit, da sie zu Beginn für Testzwecke 

eingesetzt wurden und dann plötzlich produktiv davon Gebrauch gemacht wurde. 

Bit 23 ist das „Bottom of Stack“ Bit. Es kennzeichnet ein Label, ob es im Stack der Labels das letzte 

resp. das unterste Label ist (Bit = 1, ansonsten 0). 

Die Bits 24 bis 31 werden fürs Time To live (TTL) eingesetzt. Es funktioniert gleich wie beim IP 

Header. Es dient zur Verhinderung von Paket-Loops, der Wert wird bei jedem Hop um 1 herunter 

gesetzt. Erreicht der Wert 0, wird das Paket verworfen. 

11.3.2 Anhang A.3.2 – Label Stacking 

Es kann vorkommen, dass ein Paket mit mehr als einem Label versehen wird, um es durch das ganze 

MPLS Netzwerk zu routen. Um dies zu ermöglichen werden die Labels in einem Stack implementiert.  

 

Abb. 6: Label Stack 

Das oberste Label wird „Top Label“ und das unterste „Bottom Label“ genannt. Das Bottom Label ist 

zusätzlich mit dem „Bottom of Stack“ Bit (1) gekennzeichnet. 

11.3.3 Anhang A.3.3 – Encoding von MPLS 

Der MPLS Label Stack hat seinen Platz nach dem Layer 2 Header und vor dem zu transportierendem 

Protokoll (z.B. IPv4). 

 

Abb. 7: Encoding von MPLS 
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MPLS wird im OSI Referenz Modell oft als Layer 2.5 eingestuft, da es weder Layer 2 noch Layer 3 

ist. 

11.3.4 Anhang A.3.4 – Label Switch Router 

Ein Label Switch Router (LSR) ist ein Router, der MPLS unterstützt. Es gibt 3 Arten von LSRs: 

 Ingress LSR: Empfängt ein Paket, welches kein Label besitzt und bestückt es mit einem Label 

(Label Stack). 

 Egress LSR: Empfängt ein Paket mit einem Label, welches durch den Egress LSR entfernt 

wird. Ingress und Egress LSRs werden auch „Edge LSRs“ genannt, da sie an den Enden des 

MPLS Netzwerks zu finden sind. 

 Intermediate LSR: Empfängt ein Paket mit einem Label und führt damit eine Operation durch 

(z.B. Ersetzen eines Labels). Anschliessend wird es über den Link weiter geschickt, entweder 

zu einem weiteren Intermediate LSR oder zum Egress LSR. 

Ein LSR kann folgende Operationen ausführen: 

 Pop: Entfernen von einem oder mehreren Labels aus dem Label Stack. 

 Push: Hinzufügen von Labels in den Label Stack. Existiert noch kein Label Stack im Paket, 

wird dieser erstellt. 

 Swap: Das Top Label im Stack wird mit einem neuen Label ausgetauscht. 

 

Abb. 8: Operationen eines LSRs 

11.3.5 Anhang A.3.5 – Label Switched Path 

Ein „Label Switched Path“ (LSP) ist eine Folge von „Label Switch Routern“, die ein gelabeltes Paket 

durch ein MPLS Netzwerk oder Teil eines MPLS Netzwerks switchen. 

Der Weg durch das MPLS Netzwerk wird als LSP gekennzeichnet. Am Anfang des LSPs steht der 

„Ingress LSP“, der für das Labeln der ankommenden Pakete zuständig ist (Push). Am Ende des LSPs 
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steht der „Egress LSR“. Er ist für das Entfernen von Labels (Pop) verantwortlich. Alle restlichen LSRs 

dazwischen sind „Intermediate LSRs“. Sie erledigen das Austauschen der Labels (Swapping). 

 

Abb. 9: Label Switched Path 

Ein LSP kann auch innerhalb eines anderen LSPs liegen. Dann spricht man von einem „Nested LSP“. 

 

Abb. 10: Nested LSP 

11.3.6 Anhang A.3.6 – Forwarding Equivalence Class 

Unter „Forwarding Equivalence Class“ FEC versteht man eine Gruppe von Paketen, die denselben 

Pfad durch das MPLS Netzwerk nehmen und dementsprechend das gleiche Label haben. Das heisst 

aber nicht, dass alle Pakete mit dem gleichen Label zur selben FEC gehören. Der EXP Value (QoS), 

das Forwarding Verfahren und die FEC können unterschiedlich sein. Der „Ingress LSR“ entscheidet, 

zu welcher FEC ein Paket gehört. Zum Beispiel gehören alle Pakete, welche an dieselbe Layer 3 IP 

Adresse gesendet werden, zur selben FEC. 

11.3.7 Anhang A.3.7 – Label Distribution 

Das erste Label eines Pakets wird vom „Ingress Router“ hinzugefügt. Dieses Label definiert, welchen 

„Label Switched Path“ das Paket hat. Nach dem „Ingress Router“ empfängt der „Intermediate Router“ 

das Paket und wechselt das Label aus. Dieses Swapping wird von jedem „Intermediate Router“ 

gemacht, bis das Paket schlussendlich beim „Egress Router“ ankommt. Dieser entfernt alle Labels und 

leitet das Paket entsprechend weiter. Damit die Router wissen, welches Label wohin weitergeleitet 

werden muss, benötigt es entsprechend ein „Label Distribution Protokoll“. 
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Es stehen zwei Methoden zur Auswahl: 

Die Labels an ein bestehendes IP Routing Protokoll anhängen. 

Diese Methode hat den Vorteil, dass kein zusätzliches Protokoll gebraucht wird. Es setzt jedoch 

voraus, dass jedes IP Routing Protokoll mit einem Label erweitert wird. Ein grosser Vorteil dieser 

Variante ist, dass die Label Verteilung und das Routing immer in Sync sind. Das heisst es gibt keine 

Zuweisung eines Labels zu einem Netz resp. Prefix, welches fehlt und umgekehrt. 

Diese Variante funktioniert bei Distance Vector Routing Protokollen, jedoch nicht bei Link State 

Routing Protokollen.  

Ein separates Label Distribution Protokoll. 

Diese Variante hat den Vorteil, Routing Protokoll unabhängig zu sein. Nachteil ist natürlich, dass ein 

weiteres Protokoll eingesetzt und unterstützt werden muss. 

Die Entscheidung der Gerätehersteller war es, ein separates Label Distribution Protokoll einzusetzen. 

Das am meisten verbreitete Protokoll ist das „Label Distribution Protocol“ (LDP). 

11.3.8 Anhang A.3.8 – Verteilung mit Label Distribution Protocol 

Jeder LSR verbindet ein Label mit einem IP(v4) Prefix (Netzadresse). Diese Verknüpfungen sendet 

der LSR an seine LSR Nachbarn. Jeder LSR unterscheidet nach „Local Bindings“ und „Remote 

Bindings“. Die „Remote Bindings“ sind die Verknüpfungen, die der LSR von seinen Nachbarn 

erhalten hat. Diese Bindings werden in der „Label Forwarding Information Base“ (LFIB) gespeichert. 

Damit ist ein LSR nun fähig, ein erhaltenes Label-Paket entsprechend weiterzuleiten.  

 

Abb. 11: IPv4 over MPLS-Netzwerk mit LDP 

Erhält der in der Abbildung ersichtliche „Ingress LSR“ ein Paket für 10.0.0.0/8, wird das Paket mit 

einem Label 129 versehen und an den zweiten LSR geschickt. Dieser weiss, dass ein Paket mit Label 

129 das Ziel 10.0.0.0/8 hat und wechselt entsprechend das Label von 129 nach 17. Der dritte LSR ist 
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ebenso ein „Intermediate LSR“ und wechselt das Label zu Label 33. So geht das Paket das ganze 

MPLS Netzwerk durch bis am Schluss der „Egress LSR“ das Label entfernt und das Paket weitergibt. 

 

Abb. 12: IPv4-over MPLS Netzwerk mit LDP: Paket Switching 

11.3.9 Anhang A.3.9 – Label Forwarding Instance Base (LFIB) 

Die LFIB Tabelle wird für das Weiterleiten von gelabelten Paketen eingesetzt. Im LFIB wird jedes 

„Local Binding“ einem „Remote Binding“ zugewiesen. Existieren mehrere „Remote Bindings“, wird 

das mit dem besten Weg (Best Path)  ausgewählt. 

11.4 Anhang A.4 – Forwarding Labeled Packets 

11.4.1 Anhang A.4.1 – IP Lookup im Vergleich zu Label Lookup 

Wenn ein Router ein IP Paket erhält, wird ein IP Lookup in der CEF (Cisco Express Forwarding) 

Tabelle durchgeführt. Bei einem Label Paket wird entsprechend der Lookup in der LFIB getan. Wie 

weiss ein Router, ob er ein IP oder ein Label Lookup durchführen muss? Ganz einfach – das ist im 

Layer 2 Header im „Protocol Field“ ersichtlich. 

 

Abb. 13: CEF und LFIB Lookup 

Beim CEF und Label Lookup kann das weitergeleitete Paket entweder gelabelt oder ungelabelt sein. 

Damit MPLS funktioniert, muss zwingend CEF auf den MPLS Router aktiviert werden. MPLS 

unterstützt nur CEF IP Switching. 
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11.4.2 Anhang A.4.2 – Load Balancing gelabelter Pakete 

Ein Load-Balancing von gelabelten Paketen ist möglich: 

 

Abb. 14: Load-Balancing von gelabelten Paketen 

In diesem Beispiel kann ein ankommendes Paket mit Label 18 über Interface Et1/2 und Et1/3 mit 

Label 16 weitergeleitet werden. 

11.4.3 Anhang A.4.3 – Paket-Propagation über das MPLS Netzwerk 

Wie ein Paket propagiert (forwarded) wird hängt davon ab, ob es sich um ein IP Paket oder um ein 

gelabletes Paket handelt. Ein ankommendes IP Paket wird anhand der FIB Tabelle weitergeleitet und 

kann als IP Paket oder gelabletes Paket das Interface verlassen. Die Forwarding-Entscheidungen bei 

einem ankommenden gelableten Paketes werden anhand der LFIB Tabelle getroffen. Falls ein Router 

kein Label vom Next-Hop Router empfangen hat, wird das Label entfernt und ein ungelabletes IP 

Paket wird weitergesendet.  

Die nächste Abbildung veranschaulicht den Weiterleitungsvorgang in einer MPLS Domäne. 

 

Abb. 15: Forwarding in der MPLS Domäne 

Schritt 1: Ein IP Paket für das Netzwerk X kommt bei Router A an 

Schritt 2: Router A lablet das Paket mit dem Next-Hop Label 25 (CEF Switching mit FIB Tabelle) 

Schritt 3: Router A sendet das Paket in Richtung des X Netzwerkes mit dem Label 25 

Schritt 4: Router B swappt das Label 25 mit dem Label 47 (LFIB Tabelle) 
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Schritt 5: Router B leitet das Paket zu Router C weiter (Label Switching anhand der LFIB Tabelle) 

Schritt 6: Router C entfernt (pop) das Label 

Schritt 7: Router C leitet das ungelablete Paket zu Router D weiter (LFIB Tabelle) 

Wenn ein Router ein IP Paket empfängt, wird ein IP Lookup durchgeführt. Im Cisco IOS heisst das, 

dass die Weiterleitungsentscheidungen  anhand der CEF Tabelle (FIB) getroffen werden. Wenn ein 

Router ein gelabletes Paket empfängt, werden die Forwarding-Entscheidungen anhand der LFIB 

Tabelle getroffen.  

11.4.4 Anhang A.4.4 – Penultimate Hop Popping (PHP) 

Wenn Penultimate Hop Popping eingesetzt wird, entfernt ein LSR das äusserste Label eines MPLS-

gelableten Pakets, bevor er es dem benachbarten Edge LSR sendet. Dieser Prozess reduziert die Last 

auf den Edge LSRs.  

PHP verbessert die MPLS Performance, indem es Routing Lookups auf Ausgang-Edge LSRs beseitigt. 

Wenn ein Downstream Router merkt, dass er der letzte Knoten in einem Label Switched Path (LSP) 

ist, propagiert er dem Upstream Router ein impliziertes NULL Label mit dem Wert 3 (Siehe Kapitel 

Label Arten), welches dem Router mitteilt, das Label zu entfernen, bevor er das Paket weiterleitet. Der 

Upstream Router bestimmt den Next-Hop für das zusendende Paket anhand des Inbound Label. Der 

Router leitet dann das Paket ohne Label weiter und erlaubt dem Downstream Router einen einzelnen 

Lookup durchzuführen. 

Die nächste Abbildung zeigt den Vorgang in einem normalen Frame Mode MPLS Netzwerk ohne 

PHP. Der Ausgang-Router muss in diesem Beispiel ein Loopup in der LFIB Tabelle durchführen um 

zu bestimmen, ob das Label entfernt werden muss oder nicht. Danach ist ein zweites Lookup in der 

FIB Tabelle nötig, damit das Paket richtig weitergeleitet wird.  

 

Abb. 16: MPLS ohne PHP 
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In der nächsten Abbildung wird den PHP Vorgang dargestellt. 

 

Abb. 17: MPLS mit PHP 

Schritt 1: Ein IP Paket erreicht die MPLS Wolke bei Router A, der Ingress LSR. 

Schritt 2: Ein FIB Lookup wird durchgeführt und das Paket wird mit dem Label 17 gelablet, das 

Label des Next-Hop 

Schritt3: Das Paket erreicht Router B. Router B führt ein LFIB Lookup durch und switcht das Label 

17 zu Label 18, welches das Label des Routers C ist. 

Schritt 4: Router C schaut in der LFIB Tabelle nach und entfernt das Label. 

Schritt 5: Router C sendet das IP Paket an den Egress Router D. 

11.4.5 Anhang A.4.5 – Label Arten 

 Unbekannte Labels: Werden vom Router verworfen. 

 Reservierte Labels: Labels 0 bis 15 sind reservierte Labels und können vom Router nicht 

verwendet werden. 

 Implizites NULL Label: Dieses hat den Wert 3 und wird vom Egress LSR an seine be-

nachbarten LSR Router geschickt. Dadurch schickt der vorletzte LSR Router dem Egress 

Router das Paket ohne Label, was dem Egress Router ein Label Lookup erspart und dem-

entsprechend eine bessere Performance liefert (PHP). 
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Abb. 18: Implizites NULL Label 

 Explizites NULL Label: Das implizite NULL Label hat den Nachteil, dass dem Egress 

Router kein Label und dementsprechend keine Quality of Service Informationen mitgegeben 

werden. Es kann aber sein, dass diese Infos mitgegeben werden sollen. Dazu wird ein Label 

mit dem Wert 0 (IPv6 hat den Wert 2) ans Paket angehängt und so an den Egress Router 

geschickt.  

 Router Alert Label. Hat den Wert 1 und teilt dem Router mit, dass das Paket genauer an-

geschaut werden muss. 

 OAM Alert Label. Hat den Wert 14 und dient zur Fehlersuche und Performance Monitoring. 

 Unreservierte Labels. Alle Werte ausser 0 bis 15 können für das normale Labeln von Paketen 

verwendet werden.  

11.4.6 Anhang A.4.6 – TTL Verhalten von gelabelten Paketen 

TTL wird benützt, um im Netzwerk Loops von Paketen abzufangen. Bei jedem Hop wird der TTL 

Wert um 1 dekrementiert. Ist der Wert 0, wird das Paket verworfen. Damit die TTL Funktionalität 

auch mit MPLS gewährleistet ist, wird standardmässig das TTL des IP Pakets dem MPLS Label 

weitergegeben. Würde diese Weitergabe nicht existieren, könnte es zu Paket Loops kommen. 

Am Ende des „Label Switched Paths“ wird der TTL Wert des Labels wieder dem IP Paket übergeben.  

Das Weitergeben des TTL Werts zwischen den Labels im Label Stack funktioniert genau gleich. 
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Abb. 19: Weitergabe zwischen IP und MPLS Labels 

Erhält ein Router ein Paket mit TTL=1, wird das Paket verworfen und ein „ICMP Time Exceeded“ an 

den ursprünglichen Sender des Pakets gesendet. Da die „Intermediate LSRs“ oft nicht alle Routing-

Informationen besitzen und dementsprechend den Weg zum ursprünglichen Sender nicht kennen, wird 

aus diesem Grund die „ICMP Time Exceed“ Nachricht zum „Egress LSR“ gesendet, in der Hoffnung, 

dass dieser den Weg zum ursprünglichen Sender kennt. 

Wichtig: Das ICMP Paket kann nur verschickt werden, wenn der MPLS Payload ein IPv4 oder IPv6 

ist. Ansonsten wird das Paket ohne Benachrichtigung verworfen. 

 

Abb. 20: Weitergabe zwischen IP und MPLS Labels 

11.4.7 Anhang A.4.7 – MPLS MTU 

Standardmässig ist die Maximum Transmission Unit in der IP Welt auf 1500 Bytes gesetzt. Die MTU 

definiert, wie gross ein IP Paket sein darf, ohne es fragmentiert zu senden. Ist ein IP Paket 1500 Bytes 

gross und wird ein MPLS Label daran gehängt, wird die MTU von 1500 Bytes überschritten und das 

Paket dementsprechend fragmentiert gesendet. Jedes MPLS Label ist 4 Bytes gross. Fragmentierung 
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reduziert die Performance und sollte demnach verhindert werden. Um die Fragmentierung zu 

verhindern, kann die MTU auf den MPLS Routern erhöht werden. Dies muss jedoch von den Routern 

und den Switchs unterstützt werden. 

Die MTU muss nur auf LAN Interfaces angepasst werden. 

 MTU für MPLS:  1504 

 MTU für MPLS VPN:  1508 

 MTU für Traffic Engineering:  1512 

11.5 Anhang A.5 – Label Distribution Protokoll 
Es wurde bereits eine kleine Einführung in die Label Distribution gegeben. In diesem Kapitel wird das 

„Label Distribution Protokoll“ noch vertiefter angeschaut. 

LDP hat die folgenden vier Hauptfunktionalitäten: 

 Discovery der LSRs, welche LDP aktiviert haben 

 Session Verbindung und Wartung 

 Bekanntmachen von Label Mappings 

 Benachrichtigungen 

Zuerst einmal werden die benachbarten LSRs (mit LSR) mit einem Hello Paket gefunden. Danach 

wird eine Session aufgebaut, über welche Label Mappings ausgetauscht werden. Über diese Session 

Verbindung können ebenfalls Notifizierungen wie Fehler Benachrichtigungen ausgetauscht werden. 

11.6 Anhang A.6 – LDP Operationen 
Discovery der LSRs, welche LDP aktiviert haben 

Um LDP zu aktivieren muss man auf dem Interface des Routers mpls ip konfiguriert haben. Vorher 

benötigt es aber die Aktivierung von CEF. Der Befehl dazu ist ip cef 

 

Abb. 21: MPLS LDP Konfiguration 

Eine Hello Nachricht hat eine „Hold time“. Wird keine erneute Hello Nachricht bis zur „Hold time“ 

empfangen, entfernt der LSR den benachbarten LSR. Der Default „Hold Time“ Wert ist 15 Sekunden 

und kann angepasst werden. 

Mit dem Befehl „show mpls interfaces“ werden alle Interfaces mit aktiviertem LDP angezeigt: 
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Abb. 22: MPLS Interfaces 

Jeder LDP LSR hat einen einmaligen LDP Identifier. Dieser LDP Identifier wird für die Session 

Verbindung benützt. Für den Identifier wird die höchste IP-Adresse der Loopback Interfaces ver-

wendet. Besteht kein Loopback Interface, wird die höchste IP-Adresse der physischen Interfaces 

verwendet. Damit eine Session zwischen 2 benachbarten LDP LSRs aufgebaut werden kann, muss das 

Subnetz, der IP Adresse im LDP Identifier geroutet werden. 

Session Verbindung und Wartung 

Nachdem sich die LSRs über die Hello Pakete bekannt gemacht haben, wird versucht, eine Session 

aufzubauen. Dazu werden Parameter ausgetauscht. Stimmen die Parameter überein, wird die Session 

verbunden. Ansonsten wird versucht, eine Session mit anderen Parametern aufzubauen. 

Bekanntmachen von Label Mappings 

Jeder LSR macht zuerst die „Local Bindings“. Das heisst er weist jedem IGP Prefix (Netzadresse) in 

der Routing Tabelle ein Label zu. Diese werden dann an alle benachbarten LDP LSRs gesendet. Die 

benachbarten LSRs nennen die empfangenen Bindings „Remote Bindings“. Diese Bindings werden in 

der „Label Information Base“ (LIB) gespeichert. 

 

Abb. 23: Übersicht der Beziehungen von LIB, LFIB und RIB 
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Die Abbildung 23 zeigt ein Beispiel für das Erstellen eines LFIB Eintrages für eine FEC Verlinkung 

zum Prefix 10.200.254.4./32. Das „Local Binding“ Label für diesen Prefix findet man direkt in der 

LIB. Das Outgoing Label ausfindig zu machen, gestaltet sich ein wenig schwieriger. Über die Routing 

Tabelle (RIB) erhält man die „Next-Hopp IP Adresse“ und das Interface, über welches diese Adresse 

zugänglich ist. Über die “Next-Hopp IP Adresse” ist ersichtlich, welcher LDP Identifier welche 

Netzadresse direkt ansprechen kann. Es ist ersichtlich, dass dies der LDP Identifier 10.200.254.3:0 ist. 

Dieser kann nun in der LIB als „Remote Binding“ eingetragen werden. Er erhält das Label Value 18. 

Das ganze wird schlussendlich noch in die LFIB eingetragen. 

11.6.1 Anhang A.6.1 – LDP Authentifizierung 

LDP Sessions sind TCP Sessions. Diese können mit manipulierten TCP Segmenten attackiert werden. 

Um dies zu verhindern, bietet LDP eine Authentifizierung an. Die Authentifizierung basiert auf MD5. 

Auf den Cisco Routern konfiguriert man die MD5 Authentifizierung wie folgt: 

mpls ldp neighbor [vrf vpn-name] ip-addr password [0-7] pswd-string 

11.7 Anhang A.7 – Cisco Express Forwarding 
Ein Paket kann bei einem Cisco Router durch 3 Varianten weitergeleitet werden: „Process Switching“, 

„Interrupt Switching“ und „ASIC“ (application-specific  integration circuit). Da diese Switching 

Varianten nicht besonders geeignet sind für MPLS, ist ein neues Switching Verfahren entstanden, 

genannt CEF. Hauptgrund für CEF ist, dass es ankommende IP Pakete labeln kann, was die anderen 3 

Varianten nicht können (IP-zu-Label Weiterleitung). 

11.7.1 Anhang A.7.1 – CEF Komponenten 

CEF besteht aus 2 Hauptkomponenten, der „Forwarding Information Base“ (FIB) und der „Adjacency 

Table“. Die FIB ist auch als „CEF Table“ bekannt. 

 

Abb. 24: Übersicht CEF 

Adjacency Table 

Die „Adjacency Table“ ist für das Überschreiben der MAC oder Layer 2 Schicht zuständig. Be-

nachbarte Router wissen, welche ihre benachbarten Router sind. Beispielsweise weiss ein Router, 

welcher Router über welche MAC Adresse über welches Interface erreichbar ist. Obwohl FIB ent-

scheidet, wodurch ein Paket gehen soll, muss der Layer 2 des Pakets überschrieben werden. Diese 

Informationen sind in der „Adjacency Table“ zu finden. Das heisst ein neuer Layer 2 Header wird 

geschrieben, welcher beispielsweise bei Ethernet die neue Source MAC Adresse (die des Paket 

Senders) und die neue Ziel MAC Adresse (nächster Router) enthält. 
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CEF Tabelle (FIB) 

Dieser Teil macht die Weiterleitungsentscheidung in der Layer 3 Ebene.  

 

Abb. 25: Beispiel CEF (LIB) 

11.7.2 Anhang A.7.2 – Ablauf von CEF 

Wenn ein Paket bei einem Router ankommt, werden zuerst die Layer 2 Informationen entfernt. Der 

Router schaut die Ziel IP Adresse in der CEF Tabelle (FIB) nach und macht eine Weiterleitungsent-

scheidung. Dieser Entscheid zeigt auf einen „Adjacency Eintrag“ in der „Adjacency Table“. Mit 

diesem Eintrag kann der Layer 2 für das Paket geschrieben werden. Es wird ein neuer Layer 2 Header 

geschrieben, bevor das Paket zum nächsten Hop weitergeswitcht wird.  

 

Abb. 26: Layer 3 Lookup und Layer 2 Überschreibung bei IP Paket Weiterleitung 

12 Anhang B - Protokollbeschrieb 
MPLS (Multiprotocol Label Switching) ist ein Protokoll, welches keiner konkreten Schicht des OSI-

Referenzmodells zugewiesen werden kann. Es fügt einen 32-Bit grossen Header zwischen den Layer 2 

und Layer 3 Header ein. Deswegen wird es oft als 2.5-Layer Protokoll bezeichnet. Der MPLS-Header 

besteht aus folgenden Teilen: 

Layer-2 Header (z.B. Ethernet) Layer-3 Header (z.B. IP)

0 - 19

Label Exp

20 – 22Bit:

BoS

23

TTL

24 - 31

…

weitere MPLS-Header

MPLS-Labelstack

MPLS Label Stack Entry
 

Label: 20 Bits, bis zu 1'048'575 Labels möglich 

Exp: 3 Bits, Experimental-Values, heute jedoch für Quality of Service eingesetzt 
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BoS: 1 Bit, Bottom of Stack kennzeichnet, ob es das letzte Label ist 

TTL: 8 Bit, Time to Live, dieselbe Funktion wie TTL im IP-Header 

 

13 Anhang C - Funktionsweise 
Damit ein Labelaustausch (über Label Distribution Protokoll) stattfinden kann, ist ein konvergentes 

Netzwerk erforderlich. Ebenfalls muss CEF (Cisco Express Forwarding) auf den LSR (Label Switch 

Router) aktiviert sein. Nachdem mittels des IGP-Routing Protokolls die Routing-Tabellen erstellt 

wurden, kreiert jeder MPLS-aktivierte Router (LSR) anhand der Routing-Tabelle seine eigene 

Mapping-Tabelle zwischen Ziel-Adresse (Destination IP) und einem Label. Anschliessend werden die 

kreierten Labels den anderes LSRs durch das LDP (Label Distribution Protocol) mitgeteilt. Ist dieser 

Prozess abgeschlossen, leiten die Label Switch Routers die empfangenen Pakete nicht mehr 

anhand der IP-Adresse weiter (IP-Routing), sondern benutzen das Label des MPLS-Headers. 

Um das Interface zur Weiterleitung ausfindig zu machen, werden somit nicht mehr die Routing-

Tabelle sondern die Tabelle LFIB (Label Forwarding Information Base) benutzt. Dabei ist es wichtig 

zu wissen, dass ein MPLS-Label nur von einem LSR zum anderen LSR gültig ist. Das heisst ein Paket, 

welches vom Ingress-Router ein MPLS-Label zugewiesen bekommen hat (Vorgang PUSH), behält 

dieses Label nicht bis zum Egress-Router. Jeder dazwischenliegende LSR schreibt das Label anhand 

seiner LFIB um (Vorgang SWAP). Der Egress-Router hat die Aufgabe den MPLS-Header wieder zu 

entfernen (Vorgang POP) und somit das Paket für nicht MPLS-aktivierte Router und andere 

Komponenten verständlich zu machen. Es ist jedoch auch möglich, dass ein Paket mehrere MPLS-

Header beinhaltet. Dies wird mittels einem Stack implementiert, wobei der letzte Header mit dem Flag 

„Bottom of Stack“ gekennzeichnet ist (weitere Ausführungen siehe Kapitel 11.3.2). 

LSR

LSR

Egress-LSR

Ingress-LSR

LSR

LSR

MPLS Domäne

Label Switched Path

L2 L3

Paket

......

L2 L3

Paket

......

L2 L3

Paket

...... MPLS: 22
L2 L3

Paket

...... MPLS: 55

IP

Erhalten Gesendet

IP

MPLS: 22

PUSH

IP

Erhalten Gesendet

IP

MPLS: 22

SWAP

MPLS: 55

IP

Erhalten Gesendet

IP

MPLS: 55

POP

 

Abb. 27: Funktionsweise 

SWAP: Umschreiben des Labels anhand der eigenen Tabelle. 

PUSH: Der Ingress-Router fügt dem erhaltenen Paket ein MPLS-Header ein. 

POP: Der Egress-Router entfernt den MPLS-Header. 
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Penultimate Hop Popping (PHP): Falls PHP aktiviert ist, entfernt bereits der letzte LSR 

anstelle des Egress-LSR das Label. Dies führt zu einer besseren Performance, da der 

Egress-LSR den MPLS-Header ohnehin nicht mehr beachtet und zur Weiterleitung 

entfernen müsste. (siehe Kapitel 11.4.4) 

 

13.1 Anhang C.1 - Vorteile 
Ein Vorteil von MPLS, welcher jedoch heute nicht mehr derart relevant ist, ist die Performance bei der 

Weiterleitung der Pakete. Die Zeit für das Durchsuchen der Routing-Tabelle und das Auswerten 

mittels „Longest-Prefix-Match“ fällt weg. Die meisten Vorteile von MPLS entstehen erst durch 

zusätzliche Dienste, welche auf MPLS basieren. Nachfolgend einige wichtige Vorteile, welche der 

Einsatz von MPLS mit sich bringt: 

Traffic Engineering. Traffic Engineering garantiert die optimale Ausnützung der Netz-

werkinfrastruktur. Unbenützte Links, welche nicht auf dem Pfad liegen, werden ebenfalls 

berücksichtigt. Zudem sorgt FRR (Fast ReRouting) für das Umleiten von Label-Paketen falls ein 

Router oder Link nicht mehr verfügbar ist. 

Virtuelle Private Netzwerke (VPN). Basierend auf MPLS kann ein Layer2 oder Layer3 VPN 

aufgebaut werden. Dies sorgt für höchste Sicherheit, da die Pakete durch die Labels zwar die 

gemeinsame physikalische Infrastruktur nutzen, jedoch logisch absolut gekapselt sind. Ebenfalls 

ermöglicht ein MPLS-VPN, ATM-Verbindungen (VPI/VCI), Ethernet-VLANs oder Frame-Relay-

Pfade (VCs=Virtual Circuits) unterschiedlicher Netze direkt über ein IP-MPLS-Netz miteinander zu 

verbinden. Ein weiterer Vorteil von MPLS-VPNs ist der geringe Aufwand bei Einrichtung weiterer 

Zugänge beziehungsweise Standorten.  

Eine einheitliche Netzwerkinfrastruktur. Die Idee von MPLS ist es, eingehende Pakete basierend 

auf ihrer Zieladresse zu labeln und danach die Pakete über eine gemeinsame Infrastruktur zu switchen. 

Benützt man MPLS mit IP, ist man in der Lage, andere Protokolle wie beispielsweise IPv6, Ethernet, 

HDLC und PPP, über einen MPLS aktivierten IP-Backbone zu transportieren.  Dieses Feature, ein 

Layer 2 Frame über ein MPLS Backbone zu transportieren, wird „Any Transport over MPLS“ (AtoM) 

genannt. 

Border Gateway Protocol (BGP)-free core. Die Router im Core des Netzwerkes eines Service 

Providers benötigen kein BGP mehr. Ohne MPLS müsste jeder Router BGP aktiviert haben. Wenn ein 

Paket ohne Einsatz von MPLS bei einem Router ankommt, muss zuerst die IP-Zieladresse eingelesen 

werden. Ob dieses Paket extern (Internet) oder zum Kunden weitergeleitet werden muss, ist in der 

Routing Tabelle ersichtlich. Jeder Router müsste diese Unterscheidung für jedes Paket machen. Mit 

MPLS muss lediglich anhand des Labels entschieden werden, welche Route das Paket nimmt. 

Natürlich müssen die Edge Router das BGP aktiviert haben, da ansonsten das Routing ins Internet 

nicht gewährleistet ist. Die Internet Routing Tabelle enthält über 150'000 Routen. Diese Routen 

werden durch BGP in die Routing Tabelle eingetragen. Muss ein Router kein BGP aktiviert haben, 

kann das Lookup fürs Forwarding schneller sein. Zusätzlich benötigt der Router viel weniger Memory. 

13.2 Anhang C.2 - Typische Einsatzgebiete 
MPLS wird zumeist in Wide Area Networks (WANs) für einen oder gleichzeitig mehreren der 

folgenden Funktionen eingesetzt:  

Bereitstellen einer definierten Qualität. MPLS VPNs eignen sich besonders für betriebskritische 

und/oder zeitkritische Anwendungen. Mittels MPLS QoS kann eine Priorisierung der Datenarten 
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vorgenommen werden und somit die erforderliche Servicequalität, in Echtzeit, Sprache und Video zu 

übertragen, gewährleisten. 

Realisierung von VPNs. Striktere Trennung der VPNs  gegeneinander als mit reinem IP-VPN. Es ist 

dank MPLS-VPN möglich, auf der gleichen Infrastruktur komplett eigenständige Virtual Private 

Networks (VPN) zu betreiben. Dies nutzen Provider (wie z.B. Swisscom) zur Bereitstellung von 

Kundennetzen (z.B. über mehrere Standorte) über ihre MPLS-Netzwerkinfrastruktur. 

Ausfallsicherheit. Traffic Engineering (Verkehrssteuerung) sorgt bei Streckenausfällen, 

Überlastungen und Engpässen für die Umleitung und damit für optimale Ausnutzung des gesamten 

Netzes. 

Detaillierte Informationen zu Technologien im Zusammenhang mit MPLS können der ausführlicheren 

Theorie im Anhang entnommen werden. 
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14 Anhang D - Passwort Recovery Prozedur 
Es kann vorkommen, dass die Router mit einem anderen Passwort als cisco versehen sind. Folgen Sie 

in diesem Fall der unten stehenden Anleitung. 

Router 

1. Verwenden Sie immer cisco als Passwort. 

2. Bevor Sie mit der Recovery-Prozedur anfangen, versuchen Sie folgende Passwörter 

zuerst: 

a. Cisco 

b. cisco (mit Leerschlag am Ende) 

c. class 

d. cisco12345 

e. user01  / user01pass 

f. admin01 / admin01pass 

g. admin / adminpa55 

3. Falls keine der oben genannten Passwörter funktioniert, starten Sie mit der Password 

Recovery Prozedur. 

4. Starten Sie den Router neu. 

5. In den ersten 10 Sekunden des Boot-Vorganges senden Sie mit dem Terminal-Client einen 

Break (die Break Sequenz kann von Terminal zu Terminal unterschiedlich sein. (Mit 

TeraTerm ist sie Ctrl+B)) 

6. Der Router wird in das rommon: booten 

7. Setzen Sie den Configuration Register auf 0x2142 und starten Sie den Router erneut: 

rommon 1 > confreg 0x2142 
rommon 2 > reset 

8. Nach dem Bootvorgang löschen Sie den startup-config und setzen Sie den Configuration 

Register auf 0x2102 zurück: 

Router# delete nvram:startup-config 
Router# conf t 
Router(config)# config-register 0x2102 
Router(config)# end 
Router# write 

9. Starten Sie mit dem Versuch. 

 



hostname R1
!
enable secret cisco
!
no ip domain lookup
!
enable secret cisco
!
interface Loopback0
 ip address 1.1.1.1 255.255.255.255
 no shutdown
!
interface FastEthernet0/0
 ip address 172.16.12.1 255.255.255.0
 speed 100
 no shutdown
!
interface GigabitEthernet0/0
 ip address 172.16.12.1 255.255.255.0
 speed 100
 no shutdown
!
interface FastEthernet0/1
 ip address 172.16.13.1 255.255.255.0
 speed 100
 no shutdown
!
interface GigabitEthernet0/1
 ip address 172.16.13.1 255.255.255.0
 speed 100
 no shutdown
!
interface FastEthernet0/1/0
 switchport mode access
 switchport access vlan 1
 speed 100
 no shutdown
!
interface Vlan1
 ip address 192.168.1.1 255.255.255.0
 no shutdown
!
router eigrp 1
 network 1.1.1.1 0.0.0.0
 network 172.16.0.0
 network 192.168.1.0
 no auto-summary
!
line con 0
 password cisco
 logging synchronous
 login
line vty 0 4
 password cisco
 login
!
end



hostname R2
!
enable secret cisco
!
no ip domain lookup
!
interface Loopback0
 ip address 2.2.2.2 255.255.255.255
 no shutdown
!
interface FastEthernet0/0
 ip address 172.16.23.2 255.255.255.0
 speed 100
 no shutdown
!
interface GigabitEthernet0/0
 ip address 172.16.23.2 255.255.255.0
 speed 100
 no shutdown
!
interface FastEthernet0/1
 ip address 172.16.12.2 255.255.255.0
 speed 100
 no shutdown
!
interface GigabitEthernet0/1
 ip address 172.16.12.2 255.255.255.0
 speed 100
 no shutdown
!
router eigrp 1
 network 2.2.2.2 0.0.0.0
 network 172.16.0.0
 no auto-summary
!
line con 0
 password cisco
 logging synchronous
 login
line vty 0 4
 password cisco
 login
!
end



hostname R3
!
enable secret cisco
!
no ip domain lookup
!
interface Loopback0
 ip address 3.3.3.3 255.255.255.255
 no shutdown
!
interface FastEthernet0/0
 ip address 172.16.23.3 255.255.255.0
 speed 100
 no shutdown
!
interface GigabitEthernet0/0
 ip address 172.16.23.3 255.255.255.0
 speed 100
 no shutdown
!
interface FastEthernet0/1
 ip address 172.16.13.3 255.255.255.0
 speed 100
 no shutdown
!
interface GigabitEthernet0/1
 ip address 172.16.13.3 255.255.255.0
 speed 100
 no shutdown
!
interface Vlan1
 ip address 172.16.34.3 255.255.255.0
 no shutdown
!
interface FastEthernet0/1/0
 switchport mode access
 switchport access vlan 1
 speed 100
 no shutdown
!
router eigrp 1
 network 3.3.3.3 0.0.0.0
 network 172.16.0.0
 network 192.168.1.0
 no auto-summary
!
line con 0
 password cisco
 logging synchronous
 login
line vty 0 4
 password cisco
 login
!
end



hostname R4
!
enable secret cisco
!
no ip domain lookup
!
interface Loopback0
 ip address 4.4.4.4 255.255.255.255
 no shutdown
!
interface FastEthernet0/0
 ip address 172.16.34.4 255.255.255.0
 speed 100
 no shutdown
!
interface GigabitEthernet0/0
 ip address 172.16.34.4 255.255.255.0
 speed 100
 no shutdown
!
interface FastEthernet0/1
 ip address 192.168.4.1 255.255.255.0
 speed 100
 no shutdown
!
interface GigabitEthernet0/1
 ip address 192.168.4.1 255.255.255.0
 speed 100
 no shutdown
!
router eigrp 1
 network 4.4.4.4 0.0.0.0
 network 172.16.0.0
 network 192.168.4.0
 no auto-summary
!
line con 0
 password cisco
 logging synchronous
 login
line vty 0 4
 password cisco
 login
!
end



hostname SW1
!
enable secret cisco
!
vlan 10
name 10
vlan 20
name 20
!
interface range FastEthernet 0/1 - 2
 switchport mode access
 switchport access vlan 10
 no shutdown
!
interface range FastEthernet 0/3 - 4
 switchport mode access
 switchport access vlan 20
 no shutdown
!
line con 0
 password cisco
 logging synchronous
 login
line vty 0 4
 password cisco
 login
!
end


