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Einleitung

IPv6, das Internet Protokoll der Version 6, ist der Nachfolger des IPv4, welches gegenwartig im
Internet und in Firmen noch mehrheitlich verwendet wird. Dieser Versuch fuhrt in die IPv6-Welt ein
und bringt die Verwendung von IPv6 den Studierenden néher.

Feedback
Mit Threr Mithilfe kann die Qualitat des Versuches laufend den Bedurfnissen angepasst und verbessert
werden.

Falls in diesem Versuchsablauf etwas nicht so funktioniert wie es beschrieben ist, melden Sie dies
bitte direkt dem Laborpersonal oder erwéhnen Sie es in IThrem Laborbericht oder Protokoll. Die Gerate
mit denen Sie den Laborversuch bestreiten, sind relativ teuer. Behandeln Sie diese mit der
entsprechenden Umsicht. Die Syntax und die Ausgaben der einzelnen Befehle kdnnen je nach 10S-
Version leicht verschieden sein. Bei Problemen wenden Sie sich bitte ebenfalls an das Laborpersonal.

Legende
In den Versuchen gibt es Passagen die mit den folgenden Zeichen markiert sind, diese werden hier
erklart.

/ Weiterfiihrende Aufgaben. Dies sind Aufgaben, die nichts an den Versuchen andern,
aber ein vertieftes Wissen vermitteln.

Weiterfuhrende Informationen. Dies sind Informationen, die nicht zur Ausfiihrung der
éjo/' Versuche benétigt werden, aber bekannt sein sollten.

& Dringendst beachten. Was hier steht, unbedingt merken oder ausftiihren.

Bemerkungen

Die Bezeichnung der Netzwerkschnittstelle kann unterschiedlich sein. Haben die Router 10/100Mbps-
Port, dann werden die Interfaces mit FastEthernet bezeichnet. Sind es dagegen Gigabit Ports, dann
sind es GigabitEthernet Interfaces.

& Die automatisch generierten IPv6-Adressen werden bei den Musterausgaben nicht mit
denen von ihnen Ubereinstimmen. Dies ist kein Fehler! Der Grund liegt in der
Verwendung der weltweit eindeutigen MAC-Adresse der Netzwerkkarte.

Erstellen Sie sich ein Textfile auf dem Laborrechner mit den verschiedenen IPv6-Adressen. Das
erleichtert die Eingabe der Adressen gewaltig!

» Stellen Sie sicher, dass alle Firewalls und nicht bendtigten Netzwerkinterfaces
deaktiviert sind (Windows & Co).

Bitte entnehmen Sie die Muster-Konfigurationsdateien aus diesem PDF-Dokument, falls Sie die
Konfigurationen aus Zeitgriinden nicht selber vornehmen kénnen oder um die Fehlersuche zu
vereinfachen. Die Konfigurationsdateien sollten sich links in der Auflistung der angefiigten
Dokumente befinden.
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1 Vorbereitung

Dieses Kapitel beschreibt die Vorbereitungsmassnahmen, die Sie zu Beginn des Laborversuches
durchfuhren missen.

1.1 Fragen zur Theorie
Beantworten Sie die folgenden Fragen richtig, kdnnen Sie den zugehorigen Theorieteil Gberspringen.

Was ist IPv6?

Welche Vorteile hat IPv6 gegenuber 1Pv4?

Wie viele Bit hat eine IPv6-Adresse?

Wie lautet die IPv6-Adresse 2001::8:40:483f voll ausgeschrieben?

Kirzen Sie die IPv6-Adresse 2031:0000:130F:0000:0000:09C0:876A:130B soweit wie
maglich.

Was bedeutet ::1/128?

Was sind Link Local Unicast Adressen und welchen Prefix haben sie?

Was ist eine Anycast-Adresse?

Welche beiden Adresstypen sind in IPv6 wichtig, und welche Prafix haben diese?

akrowbdPE

© N o

1.2 Antworten
In diesen Theoriekapiteln finden Sie die Antworten auf die Theoriefragen.

Frage 1: Lesen Sie Kapitel 5.6.8 auf Seite 508 vom Buch Computernetzwerke von A.S. Tanenbaum.
Frage 2: Anhang A.1 — Griinde fur IPv6

Frage 3 —9: Anhang A.2 — IPv6-Adressen

1.3 Materialiste
Fir die Durchfiihrung dieses Laborversuches bendtigen Sie folgendes Material:

o 2x Cisco Router mit 2 Fast oder GigabitEthernet-Schnittstellen
e 1x Cisco Catalyst Switch

e 2x Workstations

e 1x Studierenden Laptop mit Wireshark

o Diverse Kabel

2 Aufgabenstellung

Ihre Aufgabe in diesem Versuch ist, das neue Internet Protokoll zu testen und die theoretischen
Grundlagen in die Praxis umzusetzen. Dabei wird in den einzelnen Versuchen jeweils der Fokus auf
eine bestimmte Technologie gelegt. Es werden, neben dem grundsétzlichen Aufbau des IPv6
Netzwerks, vor allem Ubergangs und Tunneltechnologien besprochen. Auf andere Protokolle wie
DHCPV6 (nicht relevant da IPv6 bereits Autokonfiguration unterstiitzt) oder DNS und ICMPv6
(funktionieren in der Anwendung &hnlich wie in Version 4) wird aus den erwahnten Griinden
verzichtet.

Der Versuch wird Schritt fur Schritt aufgebaut und erweitert.

Networking, Clouds & Services Prof. Dr. Bernhard Hammerli
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2.1 IPv6-Netzwerk

Als erstes werden Sie ein "reines" IPv6-Netzwerk implementieren. Dazu gehort die Konfiguration von
Endsystemen und Cisco Routern. Ein Augenmerk wird auf die verschiedenen Adresstypen gelegt.
Zudem implementieren Sie ein IPv6-Routingprotokoll.

2.2 IPv6 over IPv4

Im zweiten Schritt verbinden Sie zwei getrennte IPv6-Netzwerke ber ein IPv4-Netzwerk (welches
nicht IPv6 fahig ist). Mit dem Tunneling kdnnen Sie zwei getrennte IPv6-Standorte z.B. durch das
IPv4-Internet verbinden und so Daten austauschen.

2.3 Dual Stack

Beim letzten Versuch werden den Routern und Hosts neben den IPv4-Adressen zusatzlich mindestens
eine IPv6-Adresse zugewiesen. Dadurch sind die beiden Hosts in der Lage, tUber beide Protokolle
unabhangig zu kommunizieren. Dieses Verfahren sollte der Regelfall sein. Allerdings scheitert es
aktuell oft daran, dass einige Router noch keine IPv6-Weiterleitung eingeschaltet haben oder
unterstitzen.

3 IPv6 Netzwerk (Router Tokyo) (30 min)

Schliessen Sie die Workstations Uber einen Switch an den Fast/GigabitEthernetport 0/0 des Routers
an. Verwenden Sie dabei immer gerade Ethernetkabel. Aktivieren Sie zusétzlich auf den Hosts DHCP
unter IPv4 und IPvé.

Loopback 0

-
~—

FastEhternet 0/0

FastEhternet 0/1

y—"

FastEhternet 0/2 FastEhternet 0/3
N
)
@
£
= 2 = ﬁ
= L =
— 7] =
E & E E A rd
L7 A o
Host A Host B
DHCP DHCP

A

Laptop
DHCP

Abb. 1: Netzwerk Tokyo
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Schliessen Sie ebenfalls Ihr Notebook an den Switch, Port Fa0/24 oder nach Maglichkeit Gi0/1.
Aktivieren Sie auch hier das DHCP in IPv4 und IPv6. Starten Sie nun, auf Ihrem Notebook, einen
Sniffer (Wireshark) im Promiscuous Mode. Achten Sie darauf, dass der Sniffer immer lauft.

3.1 Switch
Loschen Sie zuerst eine allenfalls bestehende Konfiguration des Switches.

Switch# delete startup-config
Switch# delete vlan.dat

Konfigurieren Sie den Switch folgendermassen:

Switch# configure terminal
Switch(config)#monitor session 1 source interface Fa@/1 - 23 rx
Switch(config)#monitor session 1 destination interface ...

Setzen Sie fiir ... passend Fa 0/24 oder Gi 0/1 ein.

Damit werden an den Port 1 bis 23 ankommenden Pakete zum Monitoren an Port Fa 0/24 oder Gi 0/1
weitergeleitet.

Speichern Sie die Konfiguration ab.
3.2 Router

3.2.1 Grundkonfiguration
Ldschen Sie zuerst eine allenfalls bestehende Konfiguration des Routers.

Router# delete startup-config

Studieren Sie die Grundkonfiguration und kopieren Sie sie anschliessend auf den Router Tokyo in den
globalen Konfigurationsmodus. Die IPv4-Routing-Funktionialitat wird auf diesem Router mit no ip
routing deaktiviert.

Routert#t conf t

Dann kopieren Sie folgende Konfiguration:

hostname Tokyo
enable algorithm-type scrypt secret cisco
no ip routing

no ip domain-lookup
no ip http server
line con ©
exec-timeout 60 ©
logging synchronous
password cisco
login

line vty 0 4
exec-timeout 60 ©
password cisco
login

end

Networking, Clouds & Services Prof. Dr. Bernhard Hammerli
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3.2.2 Aktivierung IPv6
Zu Beginn ihrer IPv6 Konfigurationen missen Sie jeweils IPv6 auf den Cisco Routern aktivieren.

Tokyo#tconfigure terminal
Tokyo(config)#ipvé unicast-routing

3.2.3 Konfiguration Ethernet
Aktivieren Sie auf der Ethernet oder FastEthernet Schnittstelle die IPv6 Funktionalitat.

Tokyo#configure terminal

Tokyo(config)#interface fastEthernet 0/0

#oder Tokyo(config)#interface gigabitEthernet 6/0

Tokyo(config-if)#ipv6 enable

Tokyo(config-if)#ipv6é address autoconfig (bei neueren I0S zB bei 1841)
Tokyo(config-if)#no shutdown

Tokyo(config-if)#exit

Erstellen Sie ein neues Loopback-Interface und aktivieren Sie die IPv6 Funktionalitat.

Tokyo(config)#interface loopback @
Tokyo(config-if)#ipv6 enable
Tokyo(config-if)#end

/ Betrachten Sie die aufgezeichneten Pakete im Sniffer. Welche Pakete wurden versandt?
Weshalb?
=loix]

File Edit Vew Go Capture Analyze Statistics Help
B W e e oW 3R ¢ F 2 |EHEA

Filter: |icmpv6 ¥  Expression... Clear Apply ’

Protocol
filters. The background color of this field is changed by a =

Sou Enter a display filter, or choose one of your recently used
=4 continuous syntax check (green is valid, red is invalid).

Report M
C " Report

solicitation
Report Me:

{t_l fn_l

® Frame 5 (70 bytes on wire, 70 bytes captured)

# Ethernet II, Src: Cisco_ch:3c:78 (00:14:f2:ch:3¢c:78), Dst: IPv6-Neighbor-Discovery _00:00:00:0
# Internet Protocol version 6

B Internet Control Message Protocol w6

| | 2
0000 33 33 00 00 00 01 00 14 T2 ch 3¢ 78 86 dd 6e 00 BRTTTT TS ne <X..n.
0010 00 00 00 10 3a ff fe 80 00 00 00 00 00 00 02 14 CIRERNIEY  IRARRDRT
0020 f2 ff fe ch 3¢ 78 ff 02 00 00 00 00 00 00 00 0O spenem S ey wym e germyeyens,

0030 00 00 00 00 00 01 EEEPNECEETEEIEIEPEE ......
WAYTEO0 00 00 00 00 00 erererres]

Internet Control Message Protocol v6 {icmpvé), 16 bytes I P: 37 D: 14 M: 0 Drops: 0 4

Abb. 2: Neighbour solicitation & advertisement, Router advertisement
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/ Schauen Sie auf dem Router die vergebene IP-Adresse mit dem Befehl show ipv6
interface brief an. Welche Adressen wurden generiert?

3.2.4 Testen der Konfiguration
Deaktivieren Sie IPv4 in den Einstellungen der Netzwerkverbindungen beider Hosts.

-
U Local Area Connection Properties Iéj
Networking | Sharing

Connect using:

&F NVIDIA nForce 10/100/1000 Mbps Ethemet

This connection uses the following tems:
=

gﬁle and Printer Sharing for Microsoft Netwarks

-2 Reliable Multicast Protocal

& |ntemet Protocol Version 6 {TCP/IPvE)

- oo Vesion & (1CP/Ped)|

& Link-Layer Topology Discovery Mapper /0 Driver
4. Link-Layer Topology Discovery Responder

Install.. Uninsta Propertiss

Description
Transmission Control Protocal/Intemet Protocal. The defauft

wide area network protocol that provides communication
across diverss interconnected networks.

Abb. 3: IPv4 deaktivieren

Schauen Sie sich die IP-Konfiguration der Hosts an.

ipconfig

Pingen Sie von der Workstation die IPv6-Adressen des Routers an. Verwenden Sie die richtige IP-
Adresse des Routers!

3.2.5 Erweiterte IPv6-Konfiguration
Konfigurieren Sie die Unique-Local-Adresse FC00:1::1 auf dem Interface Loopback O des Routers
Tokyo.

Tokyo#configure terminal
Tokyo(config)#interface loopback @

Als Subnetzmaske verwenden wir /128. Das heisst, das Interface ist der einzige Host in diesem
Netzsegment.

Tokyo(config-if)#ipv6 address FC@0:1::1/128
Tokyo(config-if)#exit

Konfigurieren Sie die aggregierbare globale Unicast-Adresse 2002:9358:D362:1::1/64 auf der LAN-
Schnittstelle des Routers Tokyo. Dies ist eine spezielle IPv6-Adresse, welche wir spéter erldutern
(Stichwort 6to4).

Tokyo#configure terminal
Tokyo(config)#interface fastEthernet 0/0
Tokyo(config-if)#ipv6 address 2002:9358:D362:2::1/64

Networking, Clouds & Services Prof. Dr. Bernhard Hammerli
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Tokyo(config-if)#exit

71 (Untitled) - Wireshark . ;]g'l]

File Edit View Go Capture Analyze Statistics Help
B @ e e pEx e 8/ R «» 7 2 |(BE A

Filter: Iicmpvﬁ ¥  Expression... Clear Apply ‘

I Source | Destination | Protocol | Info -:l
fes0: TRO2% s 3 ICMPvE  Multicast listener repor

Mult is
RoOuter

—h —h —h
—h —h —h
—h —h—h

Neighbor jcitation
Neighbor Ticitation
Ticitation

neighbor
ROULEr a
Mult t listener report

Multicast Tistener report

« | 0
FHOLUAPVO UPLTUT LoOUUNCeE TITIR=Tdyerm dUlressj ;I
# ICMPv6 option (MTU)
ICMPv6 option (Prefix information)
Type: pPrefix information (3)
Length: 32
prefix length: 64
® Flags: OxcO
valid Tifetime: 2592000
preferred 1ifetime: 604800
Prefix: 2002:9358:d362:1:: -
ol | |
0010 00 00 00 40 3a ff fe 80 00 00 00 00 00 00 02 14 P ;I
0020 f2 ff fe cb 3¢ 78 ff 02 00 00 00 00 00 00 00 QO Somaex TS BanaSss
0030 00 00 00 00 00 01 86 00 37 36 40 00 07 08 00 00 ........ 76@..... _l
0040 00 00 00 00 00 Q0 01 01 00 14 f2 chb 3¢ 78 05 01 ........ ... <X. .
0050 00 00 00 00 05 dc [§H 40 cO 00 27 Ll
laTattat o o - et ata
Option {icmpv6.option), 32 bytes |P: 14 D: 9 M: 0 Drops: O 4

Abb. 4: Router advertisement

3.3 Testen der Konfiguration
Pingen Sie von der Workstation die IPv6- Unique-Local-Adresse des Loopback-Interface des Routers
an.

C:\>ping FCOO:1::1

Pinging fc00:1::
Reply from fcee:

1 with 32 bytes of data:
1::

Reply from fcee:1
1
1

:1: time<ims

::1: time<ims
Reply from fc@0:1::1: time<lms
Reply from fc@0:1::1: time<lms

Ping statistics for fc@@:1::1:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = @ms, Average = Oms

3.4 Kontrollfragen
o Wie aktivieren sie das IPv6 Protokoll, auf dem Router, auf dem Interface? (Machen Sie
Beispiele)
e Was bewirkt der Command ipv6 unicast-routing?
o Nachdem wir den Command ipv6 address autoconfig eingegeben haben: Wie werden die
Adressen generiert?

Networking, Clouds & Services Prof. Dr. Bernhard Hammerli
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e Das Interface Loopback 0 besitzt 2 IPv6 Adressen. Ist es tiblich mehr als eine IPv6 Adresse
auf einem Interface zu konfigurieren? Wieso und wo liegt der Unterschied? Begriinden Sie
Ihre Antwort.

4 [Pv6 Netzwerk (Verbindung Tokyo - Singapore) (30 min)

4.1 Vorbereitung
Verbinden Sie die beiden Router mit einem seriellen Kabel. Verwenden Sie auf beiden Routern das
serielle Interface 0/0. Achten Sie darauf, dass das DCE beim Router Singapore ist.

Loopback O
v'&c\‘\o L5

@ Serial0/0 Serial0/0 @
— ot =

FastEhternet 0/0

FastEhternet 0/1|

FastEhternet 0/2 FastEhternet 0/3

FastEhternet 0/24

Laptop

Abb. 5: Verbindung Tokyo-Singapore

Studieren Sie die Grundkonfiguration und kopieren Sie diese anschliessend auf den Router Singapore
(globaler Konfigurationsmode). Es werden Hostname, Router-Passworter und die Loopback-Interfaces
konfiguriert.

hostname Singapore

enable algorithm-type scrypt secret cisco
no ip domain-lookup

interface loopback ©

no ip address

ipv6 address FC00:2::1/128

interface loopback 1

ip address 172.17.1.1 255.255.255.255
no ip http server

line con @

exec-timeout 60 ©

password cisco

logging synchronous

login
line vty 0 4

exec-timeout 60 ©

password cisco

login
end

Networking, Clouds & Services Prof. Dr. Bernhard Hammerli
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4.2 Aktivierung IPv6
Aktivieren Sie auf dem Router Singapore ebenfalls das IPv6 Unicast-Routing.

Singapore#configure terminal
Singapore(config)#ipv6 unicast-routing

4.3 Serielle Verbindung

Konfigurieren Sie die serielle Verbindung zwischen Tokyo und Singapore. Die Konfiguration fir
Singapore ist vorgegeben. Als IPv6 Adressen werden nur die automatisch generierten Link-Local-
Adressen verwendet.

Singapore(config)#interface serial 0/0/0 (oder 0/9)
Singapore(config-if)#encapsulation ppp
Singapore(config-if)#ipv6 enable
Singapore(config-if)#ipv6 address autoconfig
Singapore(config-if)#clockrate 128000
Singapore(config-if)#no shutdown
Singapore(config-if)#end

Konfigurieren Sie nun das serielle Interface 0/0/0 von Router Tokyo analog (ohne Clock).

Kontrollieren Sie mit dem Befehl show ipv6 interface brief, ob das Interface den Status up besitzt.

Tokyo#show ipvé interface brief

FastEtherneto/o [up/up]
FE80::207:EBFF:FED4:8FEQ
2002:9358:D362:2::1

Seriale/e/0 [up/up]
FE80::207:EBFF:FED4:8FEQ

Seriale/o/1 [administratively down/down]
unassigned

Loopbacke [up/up]
FE80: :207:EBFF:FED4:8FEQ
FCo0:1::1

4.4 Konfiguration Routingprozess

Als néchstes konfigurieren Sie einen Routingprozess zwischen Tokyo und Singapore. Zurzeit
unterstiitzt Cisco die IPv6 Routingprotokolle IS-IS, RIP, EIGRP, OSPF und BGP. Sie werden RIP for
IPv6 implementieren.

Konfigurieren Sie RIP als Routingprozess fir die beiden Router. Die Konfiguration von Router
Singapore ist wieder vorgegeben.

Als erstes starten Sie den Routingprozess RIP. Sie identifizieren den Prozess mit dem Namen RIPng.
Achten Sie auf die exakte Schreibweise!

Singapore#configure terminal
Singapore(config)#ipvé router rip RIPng
Singapore(config-rtr)#exit

Nun mussen Sie noch angeben, tiber welche Interfaces mit RIP kommuniziert wird, resp. welche IPv6-
Netzwerke propagiert werden.

Singapore(config)#interface serial 0/0/0 (oder 0/0)
Singapore(config-if)#ipv6é rip RIPng enable
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Singapore(config-if)#exit
Singapore(config)#interface loopback @
Singapore(config-if)#ipv6 rip RIPng enable
Singapore(config-if)#end

Konfigurieren Sie Router Tokyo analog zu Singapore. Vergessen Sie das LAN-Interface nicht,
welches ebenfalls in den Routing-Prozess aufgenommen wird!

4.5 Testen des Routingprozess

Kontrollieren Sie mit dem Befehle show ipv6 route die richtige Funktionsweise des
Routingprotokolls. Wenn Sie alles richtig gemacht haben, dann sollten Sie mit R gekennzeichnete
Eintrége sehen.

Tokyo#show ipvé6 route
IPv6 Routing Table - 6 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1l - OSPF ext 1, OE2 - OSPF ext2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
C 2002:9358:D362:2::/64 [0/0]
via ::, FastEtherneto/o
L 2002:9358:D362:2::1/128 [0/0]
via ::, FastEtherneto/o
L FE8@::/10 [0/9]
via ::, Nulle
LC FEC@:1::1/128 [0/0]
via ::, Loopback®
R FC00:2::1/128 [120/2]
via FE80::204:C1FF:FE44:8BA0Q, Serialo/0/0
L FFeo::/8 [0/0]
via ::, Nulle

Pingen Sie von einer Workstation das Loopback-Interface von Singapore an.

C:\>ping FC00:2::1

Pinging fc@0@:2::1 with 32 bytes of data:
Reply from fc00:2::1: time<lms
Reply from fc00:2::1: time<lms
Reply from fc@0:2::1: time<ims
Reply from fc@0:2::1: time<ims

Ping statistics for fc@0:2::1:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = @ms, Average = Oms

Betrachten Sie beim Sniffer ein aufgezeichnetes RIP-Paket.
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72! Marvell Gigabit Ethernet Controller {(Microsoft's Packet Scheduler) : Capturing - Wireshark —|Of x|

File Edit Vew Go Capture Analyze Statistics Help

B & 8 o & | 2@ x « 8 @ « » » F 2| HEH &

Eilter:l ¥  Expression... Clear Apply .

I Source | Destination | Protocol I Info :I
Cisco_ch:3c:78 Cisco_ch:3c:78 LOOP Reb1y
Cisco_ch:3c:78 Cisco_ch:3c:78 LOOP Reply
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Cisco_ch:3c:78

2002:9358:d362:1:614e fc00:2::1 ICMPv6  Echo request

fc00:2::1 2002:9358:d362:1:614e ICMPY6  Echo reply

2002:9358:d362:1:614e fc00:2::1 ICMPv6  Echo request

fco0:2::1 2002:9358:d362:1:614e ICMPYE  Echo reply =
Cisco_ch:3c:78 Cisco_ch:3c:78 LOOP Reply
_7‘007 :036R:73A2:1 1A1de 002127 TCMPVE Fchn renupst ' _JLI
4 »

# Frame 125 (126 bytes on wire, 126 bhytes captured)

Ethernet II, Src: Cisco_ch:3c:78 (00:14:f2:ch:3c:78), Dst: IPv6-Neighbor-Discovery 00:00:00:0
# Internet Protocol version 6

# User Datagram Protocol, Src Port: 521 (521), Dst Port: 521 (521)
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| |
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Abb. 6: RIPV6

4.6 Kontrollfragen
e Was flir eine Administrative Distanz (AD) besitzt RIPng?
e Wie kdnnen Sie eine IPv6 Route ansehen und austesten?
e Wie lautet die Default Route in IPv6 (0.0.0.0 in IPv4)?

5 IPvé6iiber IPv4 (30 min)

5.1 Vorbereitung
Da dies ein neuer Versuch ist, Iéschen Sie die Konfiguration von Tokyo und Singapore mittels write
erase und machen Sie ein reload. Den Switch kdnnen Sie so belassen.

Wir Konfigurieren nun ein IPv6 Tunnel tiber ein IPv4 Netzwerk. Dies wird benétigt, um zwei IPv6
Netzwerke tber ein nicht-1Pv6 fahiges Netzwerk zu verbinden.

Verbinden Sie die Router Singapore und Tokyo gemass Schema. Verwenden Sie gekreuzte Ethernet-
Kabel um die Hosts mit den Routern zu verbinden. Mit dem Laptop kénnen Sie die IPv4 Pakete
sniffen.
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Abb. 7: IPv6 over IPv4
5.2 Subnetze
Konfigurieren Sie die Router geméss folgender Subnetzliste:
Subnetz Tokyo — Host A Tokyo (fastEthernet 0/0) Host A
8008:0:0:1::/64 8008:0:0:1::1/64 automatisch Zugewiesen
Subnetz Singapore — Host B~ Singapore (fastEthernet 0/0) Host B
8008:0:0:2::/64 8008:0:0:2::1/64 automatisch Zugewiesen
Subnetz Tunnel Adresse Tokyo Singapore
8008:0:0:12::/64 8008:0:0:12::1/64 8008:0:0:12::2/64
Subnetz Tunnel: Tokyo (fastEthernet 0/1) Singapore
192.168.1.0/24 192.168.1.1 192.168.1.2

5.3 Konfiguration Router
Konfigurieren Sie Router Tokyo so, dass er tiber IPv4 mit Router Singapore kommuniziert. Dazu
missen die beiden Ethernet Schnittstellen angepasst und ein Tunnel erstellt werden.

Router#configure terminal

Router(config)#hostname Tokyo

Tokyo(config)# enable algorithm-type scrypt secret cisco
Tokyo(config)#no ip routing

Tokyo(config)#no ip domain-lookup

Tokyo(config)#no ip http server

Tokyo(config)#line con @

Tokyo(config-1line)t#exec-timeout 60 ©
Tokyo(config-1line)#logging synchronous
Tokyo(config-1line)#password cisco
Tokyo(config-1line)#login

Tokyo(config-1line)#texit

Tokyo(config)#line vty 0 4
Tokyo(config-line)#exec-timeout 60 0
Tokyo(config-line)#password cisco
Tokyo(config-1line)#login

Tokyo(config-1line)#exit

Tokyo(config)#ipvé unicast-routing
Tokyo(config)#interface fastEthernet 0/0 oder gigabitEthernet
Tokyo(config-if)#ipv6 address 8008:0:0:1::1/64
Tokyo(config-if)#ipv6 nd prefix 8008:0:0:1::/64
Tokyo(config-if)#no ipvé nd suppress-ra oder no ipv6 nd ra suppress
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Tokyo(config-if)#no shutdown

Tokyo(config-if)#exit

Tokyo(conifg)#interface fastEthernet 0/1 oder gigabitEthernet
Tokyo(config-if)#ip address 192.168.1.1 255.255.255.0
Tokyo(config-if)#no shutdown

Tokyo(config-if)#exit

Tokyo(config)#interface tunnel @
Tokyo(config-if)#ipv6 address 8008:0:0:12::1/64
Tokyo(config-if)#tunnel source 192.168.1.1
Tokyo(config-if)#tunnel destination 192.168.1.2
Tokyo(config-if)#tunnel mode ipv6ip
Tokyo(config-if)#exit

Tokyo(config)#ipv6 route 8008:0:0:2::1/64 tunnel ©
Tokyo(config)#end

Konfigurieren Sie den Router Singapore analog dazu.

5.4 Testen des Tunnel

Priifen Sie, ob die Hosts automatisch eine 8008... IPv6-Adresse erhalten haben. Ist dies nicht der Fall,
priifen sie die Netzwerk Einstellungen in Windows. Die IP-Adressen miissen automatisch bezogen
werden. Falls es trotzdem nicht funktioniert, Uberpriifen Sie die Konfiguration der
Ethernetschnittstelle des Routers.

Pingen Sie jetzt zum Priifen der Funktionsfahigkeit des Tunnels vom einen Host zum anderen.

Das Sniffer-Programm auf dem Laptop wird folgendes Anzeigen:

[l NVIDIA nForce MCP Networking Adapter Driver [Wireshark L6.5 (SVN Rev 40429 from /trunk-16)] -
Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

BEeeE DEXEE AesTL QRaaf @D Mm% 8

Filter: Expression... Clear Apply

No.  Time Source Destination Protocel  Length Info
215 603.139322 Cisco_2a:ac:6l Cisco_2a:ac:61 LOOP 60 Reply
216 608.924524 B8008::2:bc09:82c5:218e:cdI9c 8008::1:ddff :dac3:b566:2ec? ICMPVE 114 Echo (ping) request 1d=0x0001, seq=49
217 608.924526 8008::1:ddff:dac3:b566:2ec7 8008::2:bc09:82c5:218e:cd9c ICMPVE 114 Echo (ping) reply id=0x0001, seq=49
218 609.922875 8008::2:bc09:82c5:218e:cd9c 8008::1:ddff :dac3:b566:2ec? ICMPVE 114 echo (ping) request 1d=0x0001, seg=50
219 609.922877 8008::1:ddff:dac2:b566:2ec7 8008::2:bc09:82¢5:218e:cd9c ICMPVE 114 echo (ping) reply id=0x0001, seq=50
220 610.767436 Cisco_43:b6:e3 Cisco_43:b6:e3 LOOP 60 Reply
221 610.923328 8008::2:bc09:82c5:218e:cd9c 8008::1:ddff :dac3:b566:2ec? ICMPVE 114 echo (ping) request id=0x0001, seq=51
222 610.923331 8008::1:ddff:dac3:b566:2ec? B008::2:bc09:82c5:218e:cd9c ICMPVE 114 echo (ping) reply 1d=0x0001, seg=51
223 611.923071 8008::2:bc09:82c5:218e:cd9c B008::1:ddff:dac3:b566:2ec? ICMPVE 114 echo (ping) request id=0x0001, seg=52
224 611.923074 B8008::1:ddff:dac3:b566:2ec? B008::2:bc09:82c5:218e:cd9c ICMPVE 114 echo (ping) reply 1d=0x0001, seg=52

® Frame 219: 114 bytes on wire (912 bits), 114 bytes captured (912 bits)
@ Ethernet II, Src: Cisco_43:b6:e3 (00:13:c4:43:b6:e3), Dst: Cisco_2a:ac:61 (28:94:0f:2a:ac:61)
F Internet Protocol Version 4, 5rc: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)
version: 4
Header Tlength: 20 bytes
@ Differentiated services Field: 0x00 (DSCP 0x00: pefault; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 100
Identification: 0x0075 (117)
© Flags: Ox00
Fragment offset: 0
Time to Tive: 255
pProtocol: IPvE (41)
# Header checksum: 0x37a8 [correct]
Source: 192.168.1.1 (192.188.1.1)
Destination: 192.168.1.2 (192.168.1.2)
© Internet Protocol Version &, 5rc: 8008::1:ddff:dac3:b566:2ec7 (B00S::1:ddff:dac3:b566:2ec7), Dst: B00S8::2:bc09:82¢5:218e:cd9c (8008::2:bc09:82c5:218e:cd9c)
#0110 .... = Version: 6
Bo.ee. 0000 Q000 ..vt i viin aeen e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
payload length: 40
Next header: IcMPv6 (0x3a)
Hop Tlimit: 63
source: 8008::1:ddff:dac3:b566:2ec7 (8008::1:ddff:dac3:b566:2ec7)
pestination: 8008::2:bc09:82c5:218e:cd9c (BO0B8::2:bc09:82c5:218e:cd9c)
# Internet Control Message Protocol vé

Abb. 8: IPv6 Packet in ein IPv4 Packet verpackt

Dies belegt, dass ein IPv4-Paket empfangen wurde, in welchem ein IPv6 Protokoll verpackt wurde.

5.5 Kontrollfragen
o  Wie funktioniert ein Tunnel?
e Was sind die Grinde fir Tunneling?
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e Nennen sie 4 Tunneling Typen.
e Was wird mit dem Command no ipv6 nd suppress-ra bewirkt?
e Was mit ipv6 nd prefix 8008:0:0:1::/64 ?

6 Dual-Stack

IPv4 und IPv6 lassen sich auf derselben Infrastruktur parallel betreiben. Fir den Ubergang werden
also in der Regel keine neuen Leitungen, Netzwerkkarten oder Gerate bendétigt, sofern beide
Protokolle von den Betriebssystemen unterstiitzt werden. Allein ber IPv4 angebundene Gerate
kénnen jedoch nicht ohne Ubersetzungsverfahren mit ausschliesslich tber IPv6 angebundenen Geraten
kommunizieren. Um einen einfachen Ubergang von IPv4- zu IPv6-Kommunikation im Internet zu
ermdglichen, wurden verschiedene Mechanismen erdacht. IPv6 wird dabei in der Regel
hinzugeschaltet, ohne IPv4 abzuschalten. Sie unterteilen sich in einfachen Parallelbetrieb (Dual-
Stack), Tunnelmechanismen und Ubersetzungsverfahren. Sie haben in einer der vorherigen Ubungen
den Tunnelmechanismus 6over4 kennengelernt. In diesem Abschnitt werden Sie den Dual-Stack
Vorgang betrachten. Bei diesem Verfahren werden allen beteiligten Schnittstellen, neben der IPv4-
Adresse, zusatzlich mindestens eine IPv6-Adresse und den Rechnern die notwendigen
Routinginformationen zugewiesen. Die Rechner kdnnen dann tber beide Protokolle unabhéngig
kommunizieren. Die Dual Stack-Variante ist in den meisten Migrationsszenarien mit Abstand die
bevorzugte L6sung. Ein solches Gerét kann sowohl mit IPv4- als auch mit IPv6-Geréten
kommunizieren. Dieser Ubergang zwischen den Protokollen wird durch DNS unterstiitzt. Nach der
Auflésung eines DNS-Namens durch den DNS-Server reagiert ein Dual-Stack-Gerat reagiert wie
folgt:

e Gibt DNS eine IPv4-Adresse (einen DNS-A Record) zuriick, dann sendet das Dual-Stack-
Gerat IPv4-Pakete

e Antwortet DNS mit einer IPv6-Adresse (einem DNS-AAAA-Record), dann sendet das Dual-
Stack-Gerat IPv6-Pakete

6.1 Vorbereitung
Der Versuch wird mit der bestehenden Infrastruktur durchgefihrt.

==

==

T

FastEhternet 0/1

FastEhternet 0/1
FastEhternet 0/1
FastEhternet 0/2

FastEhternet 0/24 I

FastEhternet 0/0 {

FastEhternet 0/0

-] |

Host A Laptop Host B

Abb. 9: Dual-Stack

Konfigurieren Sie alle beteiligten Geréte (Hosts und Router) sowohl fur IPv4 wie auch IPv6 gemass
folgender Tabelle:
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Subnetze

Protokoll Host A—Tokyo Tokyo - Singapore Singapore — Host B

IPv4 (/24) 192.168.1.0 192.168.12.0 192.168.2.0
IPv6 (/64) 8008:0:0:1:: 8008:0:0:12:: 8008:0:0:2::
Adressen
Host A Host B Tokyo (FE 0/0) Tokyo (FE 0/1) Singapore (FE 0/0) Singapore (FE 0/1)
192.168.1.2  192.168.2.2  192.168.1.1 192.168.12.1 192.168.2.1 192.168.12.2
8008:0:0:1::2  8008:0:0:2::2 8008:0:0:1::1 8008:0:0:12::1  8008:0:0:2::1 8008:0:0:12::2

& Vergessen Sie nicht, IPv4 bei den Host wieder zu reaktivieren.

Loschen Sie die Konfiguration von Tokyo und Singapore mittels write erase und machen Sie ein
reload.

6.2 Konfiguration Router
Nachfolgend ist die Konfiguration des Routers Tokyo aufgelistet. Stellen Sie den Router Singapore
analog dazu ein.

Router#configure terminal

Router#hostname Tokyo

Tokyo(config)#ipv6é unicast-routing

Tokyo(config)#interface fastEthernet 0/0 (oder gigabitEthernet)
Tokyo(config-if)#ip address 192.168.1.1 255.255.255.0
Tokyo(config-if)#ipv6 address 8008:0:0:1::1/64
Tokyo(config-if)#no shutdown

Tokyo(config-if)#exit

Tokyo(config)#interface fastEthernet 0/1 (oder gigabitEthernet)
Tokyo(config-if)#ip address 192.168.12.1 255.255.255.0
Tokyo(config-if)#ipv6 address 8008:0:0:12::1/64
Tokyo(config-if)#no shutdown

Tokyo(config-if)#end

6.3 Routing Konfiguration
Konfigurieren Sie nun bei Tokyo eine IPv4 statische Route von Tokyo nach Singapore. (Falls Sie
nicht weiter wissen, kdnnen Sie bei der Musterkonfiguration nachschauen). Analog fiir Singapore.

Testen Sie mittels IPv4 Pings von Host zu Host ob das Routing klappt.
Konfigurieren Sie nun analog eine statische Route in IPv6.

Testen Sie mittels IPv6 Pings.

6.4 Kontrolle
Kontrollieren sie mit Hilfe des Sniffers, ob auch wirklich 1Pv4 resp. IPv6 Pakete ausgetauscht wurden.

Bestehen nach erfolgter Konfiguration Probleme mit den IPv6-Pings, kann ein Reset der LAN-
Verbindung auf dem Host (Disable/Enable) zum Erfolg verhelfen.
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6.5 Kontrollfrage
e  Wie funktioniert das Prinzip Dual Stack?

7 Zuriicksetzen der Gerite
Ldschen Sie am Ende des Versuchs Ihre Konfiguration auf allen Routern mit dem Befehl erase
startup-config.

8 Anhang A - Theorie

Dieses Kapitel beschreibt die Theorie zur IPv6-Technologie. Mit dem beinhalteten Wissen lassen sich
samtliche Versuche durchfihren.

8.1 Anhang A.1 - Griinde fiir IPv6
Exponentielles Wachstum des Internets und begrenzter Adressraum bei 1Pv4

e nicht zuletzt Genialitat und grosser Erfolg des IPv4 flihrten zu exponentiellem
Internetwachstum

e zu Anfangszeiten des Internet: verschwenderischer Umgang mit IP-Adressen

e 32 Bit (2732 ~ 4 Mrd. Adressen) waren Ende der 60er Jahre mehr als ausreichend

e Anzahl der Hosts verdoppelte sich in letzter Zeit jahrlich

o vorhandene Adressen werden trotz Technologien wie CIDR und NAT knapp

-> IPV6 ist strategisch gesehen offen flir weiteres Wachstum (grossere Netzwerke)
Einsparung bei der Konfiguration

o |IPv6 lasst sich einfacher und mit geringerer Fehleranfalligkeit ausbreiten
¢ Konfigurations-Kosten pro Node sind kleiner
e Maintenance-Kosten pro Node sind kleiner

grosse Routingtabellen bei 1Pv4

e Netz war urspriinglich nicht so gross geplant wie es jetzt ist
e Verénderbarkeit und Erweiterbarkeit von IPv4 stossen an ihre Grenzen
e Folge: Router-Fehlfunktionen infolge Uberlauf, Ausfalle

neue Internetanwendungen

e friiher meist wissenschaftliche Anwendungen im universitdren und militarischen Umfeld
e Anfang der 90er Jahre: World Wide Web wird fir Privatpersonen und Firmen interessant
e Wandlung zum weltweiten Informations- und Unterhaltungssystem

o multimediale Anwendungen treten in den Vordergrund (Audio, Video)

o Zukunft: Sdmtliche Geréate werden Uber Internet gesteuert (Kaffeemaschine, Heizung)

erhohte Sicherheitsanforderungen

o Ubertragungsfehler reduzieren, ggf. korrigieren oder besser: vermeiden
o Kriminalitdt macht leider auch vor dem Internet nicht halt
o Datenschutz und Zugangskontrollen spielen immer gréssere Rolle
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e Neuere Quellen bestreiten aber, dass IPv6 sicherer ist als IPv4

FAZIT: IPv4 ist diesen neuen Anforderungen unserer heutigen Zeit nicht mehr gewachsen.

8.2 Anhang A.2 - IPv6-Adressen

IPv6-Adressen sind 128 Bit lang (IPv4: 32 Bit). Typischerweise bekommt ein Internetprovider (ISP)
die ersten 32 Bit (oder weniger) als Netz von einer Regional Internet Registry (RIR) zugewiesen.
Dieser Bereich wird vom Provider weiter in Subnetze aufgeteilt. Die Lange der Zuteilung an
Endkunden wird dabei dem ISP berlassen; vorgeschrieben ist die minimale Zuteilung eines /64.
Altere Dokumente (z. B. RFC 3177) schlagen eine Zuteilung von /48-Netzen an Endkunden vor; in
Ausnahmefallen ist die Zuteilung grdsserer Netze als /48 oder mehreren /48-Netzen an einen
Endkunden mdglich. Die Darstellung der Netze mittels Suffix aus / und Prafixldnge wird im Abschnitt
Netznotation erklért.

Einem einzelnen Netzsegment wird in der Regel ein 64 Bit langes Préfix zugewiesen, das dann
zusammen mit einem 64 Bit langen Interface Identifier die Adresse bildet. Der Interface Identifier
kann entweder aus der MAC-Adresse der Netzwerkkarte erstellt oder anders eindeutig zugewiesen
werden.

Hat z.B. ein Netzwerkgerét die IPv6-Adresse:

2001:0db8:85a3:08d3:1319:8a2e:0370:7347/64

so lautet das Préfix: 2001:0db8:85a3:08d3::/64

der Interface Identifier 1319:8a2e:0370:7347

Der Provider bekam von der RIR wahrscheinlich das Netz 2001:0db8::/32 zugewiesen und der
Endkunde mdglicherweise das Netz 2001:0db8:85a3::/48 oder aber nur 2001:0db8:85a3:0800::/56
vom Provider.

Eine Netzwerkschnittstelle kann unter mehreren IP-Adressen erreichbar sein; in der Regel ist sie dies
mittels ihrer link-lokalen Adresse und einer global eindeutigen Adresse.

8.2.1 Anhang A.2.1 - Adressnotation

o |Pv6-Adressen werden gewdhnlicher weise hexadezimal (IPv4: dezimal) notiert, wobei die
Zahl in acht Blocke zu jeweils 16 Bit unterteilt wird. Diese Blocke werden durch
Doppelpunkte (IPv4: Punkte) getrennt notiert: 2001:0db8:85a3:08d3:1319:8a2¢:0370:7344

e Flhrende Nullen innerhalb eines Blockes diirfen ausgelassen werden:
2001:0db8:0000:08d3:0000:8a2e:0070:7344
ist gleichbedeutend mit
2001:db8:0:8d3:0:8a2e:70:7344.

o Ein oder mehrere aufeinander folgende Blocke, deren Wert 0 (bzw. 0000) betragt, durfen
ausgelassen und durch zwei Doppelpunkte ersetzt werden:
2001:db8:0:0:0:0:1428:57ab
ist gleichbedeutend mit
2001:db8::1428:57ab.

e Die Reduktion durch die vorherige Regel darf nur einmal durchgefiihrt werden, d. h. es darf
nur eine zusammenhangende Gruppe aus Null-Blocken in der Adresse ersetzt werden, sonst
waére keine Eindeutigkeit gegeben.
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8.2.2 Anhang A.2.2 - Netznotation

IPv6-Netzwerke werden in der CIDR-Notation aufgeschrieben. Dazu wird die erste Adresse (bzw. die
Netzadresse) und die L&nge des Prafixes in Bits getrennt durch einen Schrégstrich notiert. Zum
Beispiel steht 2001:0db8:1234::/48 fiir das Netzwerk mit den Adressen
2001:0db8:1234:0000:0000:0000:0000:0000 bis 2001:0db8:1234ffff ffff.ffff. ffff.ffff. Die Grosse
eines IPv6-Netzwerkes (oder Subnetzwerkes) im Sinne der Anzahl der mdglichen zu vergebenden
Adressen in diesem Netz muss also eine Zweierpotenz sein, wie bei IPv4. Da ein einzelner Host auch
als Netzwerk mit einem 128 Bit langen Préfix betrachtet werden kann, werden Host-Adressen
manchmal mit einem angehéngten ,,/128 geschrieben. In IPv4 ist es ,,/32%.

8.2.3 Anhang A.2.3 - Aufteilung des IPv6-Adressraums

Es gibt verschiedene IPv6-Adressbereiche mit Sonderaufgaben und unterschiedlichen Eigenschaften.
Diese werden meist schon durch die ersten Bits der Adresse signalisiert. Sofern nicht weiter
angegeben, werden die Bereiche in RFC 4291 definiert. Informationen Uber die Vergabe von IPv6-
Netzen konnen tber die Whois-Dienste der jeweiligen RIRs erhalten werden.

Besondere Adressen

e ::/128 (128 0-Bits) ist die undefinierte Adresse. Semantisch steht sie haufig fur alle moglichen
Adressen.
e ::1/128 (127 0-Bits, ein 1-Bit) ist die Adresse des eigenen Standorts (localhost, loopback).

Link Local Unicast

fe80::/10 (fe80... bis febf...) sind link-lokale Adressen (link local unicast addresses). Diese sollen von
Routern nicht weitergeleitet werden und sind daher nur im gleichen Teilnetz erreichbar. Von ihnen
wird insbesondere im Rahmen der Autokonfiguration Gebrauch gemacht.

Soll ein Gerét mittels einer dieser Adressen kommunizieren, so muss die zu verwendende
Netzwerkschnittstelle mit angegeben werden, da link-lokale Prafixe auf einem Gerat mehrfach
vorhanden sein kénnen und damit unterschiedliche Netzsegmente den gleichen Adressraum
beanspruchen.

Site Local Unicast (veraltet)

fec0::/10 (fecO... bis feff...), auch standortlokale Adressen (site local addresses), waren die
Nachfolger der privaten IP-Adressen (beispielsweise 192.168.x.x). Sie durften nur innerhalb der
gleichen Organisation geroutet werden. Diese Adressen sind nach RFC 3879 inzwischen veraltet
(engl. deprecated) und werden aus zukiinftigen Standards verschwinden. Neue Implementierungen
mussen diesen Adressbereich als Global-Unicast-Adressen behandeln. Nachfolger der standortlokalen
Adressen sind die Unique Local Addresses.

Unique Local Unicast

fc00::/7 (fc... und fd...). Fiir private Adressen gibt es die Unique Local Addresses (ULA), beschrieben
in RFC 4193. Dabei wird zwischen lokal generierten ULA mit dem Prafix fd und global zugewiesenen
eindeutigen ULA mit dem Prafix fc unterschieden. Auf dieses Prafix folgen dann 40 Bits, die als
eindeutige Site-1D fungieren. Diese Site-ID ist bei den ULA mit dem Préfix fd zuféallig zu generieren
und somit nur sehr wahrscheinlich eindeutig, bei den global vergebenen ULA jedoch auf jeden Fall
eindeutig (RFC 4193 gibt jedoch keine konkrete Implementierung der Zuweisung von global
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eindeutigen Site-1Ds an). Nach der Site-ID folgt eine 16-Bit-Subnet-ID, welche ein Netz innerhalb der
Site angibt.

Eine Beispiel-ULA wére fd9e:21a7:a92¢:2323::1. Hierbei ist fd der Prafix fiir lokal generierte ULAS,
9e:21a7:a92c ein einmalig zuféllig erzeugter 40-Bit-Wert und 2323 eine willkirlich gewahlte Subnet-
ID.

Die Verwendung von ,,wahrscheinlich-eindeutigen Site-1Ds hat den Vorteil, dass zum Beispiel beim
Einrichten eines Tunnels zwischen getrennt voneinander konfigurierten Netzwerken Adresskollisionen
sehr unwahrscheinlich sind. Weiterhin wird erreicht, dass Pakete, welche an eine nicht erreichbare Site
gesendet werden, mit grosser Wahrscheinlichkeit ins Leere laufen, anstatt an einen lokalen Host
gesendet zu werden, der zufallig die gleiche Adresse hat.

Multicast
f00::/8 (ff...) stehen fiir Multicast-Adressen.

Nach dem Multicast-Préafix folgen 4 Bits fiir Flags und 4 Bits flir den Gliltigkeitsbereich (Scope). Fir
die Flags sind zurzeit folgende Kombinationen gliltig:

e 0: Permanent definierte wohlbekannte Multicast-Adressen

o 1: (T-Bit gesetzt) Transient (voriibergehend) oder dynamisch zugewiesene Multicast-Adressen

e 3: (P-Bit gesetzt, erzwingt das T-Bit) Unicast-Prefix-based Multicast-Adressen (RFC 3306)

e 7:(R-Bit gesetzt, erzwingt P- und T-Bit) Multicast-Adressen, welche die Adresse des
Rendezvous Point enthalten (RFC 3956)

Die folgenden Giiltigkeitsbereiche sind definiert:

1: interfacelokal, diese Pakete verlassen die Schnittstelle nie. (Loopback)
2: link-lokal Pakete, werden von Routern grundsatzlich nie weitergeleitet und kénnen deshalb
das Teilnetz nicht verlassen.
o 4:adminlokal, der kleinste Bereich, dessen Abgrenzung in den Routern speziell administriert
werden muss.
e 5:sitelokal, dirfen zwar geroutet werden, jedoch nicht von Border-Routern.
e 8: organisationslokal, die Pakete diirfen auch von Border-Routern weitergeleitet werden,
bleiben jedoch ,,im Unternehmen* (hierzu miissen seitens des Routing-Protokolls
entsprechende VVorkehrungen getroffen werden).
o e: globaler Multicast, der Gberall hin geroutet werden darf.
o 0,3, f: reservierte Bereiche
o die restlichen Bereiche sind nicht zugewiesen und diirfen von Administratoren benutzt
werden, um weitere Multicast-Regionen zu definieren.

Beispiele fir wohlbekannte Multicast-Adressen:

e ff01::1, ff02::1: All Nodes Adressen. Entspricht dem Broadcast.
o ff01::2, ff02::2, ff05::2: All Routers Adressen, adressiert alle Router in einem Bereich.

Global Unicast

Alle anderen Adressen gelten als Global Unicast Adressen. VVon diesen sind jedoch bisher nur die
folgenden Bereiche zugewiesen:
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::/96 (96 0-Bits) stand fur IPv4-Kompatibilitatsadressen, welche in den letzten 32 Bits die
IPv4-Adresse enthielten (dies galt nur flr globale IPv4 Unicast-Adressen). Diese waren fiir
den Ubergang definiert, jedoch im RFC 4291 vom Februar 2006 fiir veraltet (engl. deprecated)
erklart.

e 0:0:0:0:0:ffff::/96 (80 0-Bits, gefolgt von 16 1-Bits) steht fur IPv4 mapped (abgebildete) IPv6
Adressen. Die letzten 32 Bits enthalten die IPv4-Adresse. Ein geeigneter Router kann diese
Pakete zwischen IPv4 und IPv6 konvertieren und so die neue mit der alten Welt verbinden.

e 2000::/3 (also alle Adressen von 2000:... bis 3fff:...) stehen fiir die von der IANA vergebenen
globalen Unicast-Adressen, also routbare und weltweit einzigartige Adressen.

e 2001-Adressen werden an Provider vergeben, die diese an ihre Kunden weiterverteilen.

e Adressen aus 2001:db8::/32 dienen Dokumentationszwecken und bezeichnen keine
tatséchlichen Netzteilnehmer.

e 2002-Pré&fixe deuten auf Adressen des Tunnelmechanismus 6to4 hin.

e Auch mit 2003, 240, 260, 261, 262, 280, 2a0, 2b0 und 2c0 beginnende Adressen werden von
Regional Internet Registries (RIRs) vergeben; diese Adressbereiche sind ihnen z. T. aber noch
nicht zu dem Anteil zugeteilt, wie dies bei 2001::/16 der Fall ist.

e 3ffe::/16-Adressen wurden fiir das Testnetzwerk 6Bone benutzt; dieser Adressbereich wurde

gemass RFC 3701 wieder an die IANA zuriickgegeben.

Anycast

Eine Anycast-Adresse adressiert eine bestimmte Gruppe von Rechnern in einem Netzwerk,
beispielsweise alle Router. Sendet ein Netzwerkknoten eine Nachricht Uber diese Adresse, antworten
hingegen nicht alle im Netz vorhandenen Router, sondern nur derjenige, der per Routing-Tabelle am
néchsten oder am besten erreichbar ist. Anycast Adressen sind Teil des Unicast-Bereichs und sind
deshalb nicht in speziellen Bereichen definiert. Allerdings kénnen Anycast Adressen nie als
Quelleadresse verwendet werden, sondern lediglich als Zieladresse.

9 AnhangB - Password Recovery Prozedur

Es kann vorkommen, dass die Router mit einem anderen Passwort als cisco versehen sind. Folgen Sie
in diesem Fall der unten stehenden Anleitung.

Router

1. Verwenden Sie immer cisco als Passwort.

2. Bevor Sie mit der Recovery-Prozedur beginnen, versuchen Sie folgende Passworter
zuerst:

Cisco

cisco (mit Leerschlag am Ende)

class

cisc012345

user01 /userOlpass

admin01 / admin01pass
g. admin/adminpa55

3. Falls keines der oben genannten Passworter funktioniert, starten Sie mit der Password
Recovery Prozedur.

4, Starten Sie den Router neu.

I o N B o -1
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5. In den ersten 10 Sekunden des Boot-Vorganges senden Sie mit dem Terminal-Client einen

Break (die Break Sequenz kann von Terminal zu Terminal unterschiedlich sein. (Mit
TeraTerm ist sie Ctrl+B)

6. Der Router wird in das rommon: booten

7. Setzen Sie den Configuration Register auf 0x2142 und starten Sie den Router erneut:

rommon 1 > confreg 0x2142
rommon 2 > reset

8. Nach dem Bootvorgang lI6schen Sie den startup-config und setzen Sie den Configuration
Register auf 0x2102 zuriick:

Router# delete nvram:startup-config
Router# conf t

Router(config)# config-register 0x2102
Router(config)# end

Router# write

9. Starten Sie mit dem Versuch.
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version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

!

hostname Singapore

!

boot-start-marker

boot-end-marker

!

logging message-counter syslog

enable algorithm-type scrypt secret cisco

!

no aaa new-model

memory-size iomem 15

dot11 syslog

ip source-route

!

!

!

!

ip cef

no ip domain lookup

ipv6 unicast-routing

ipv6 cef

!

multilink bundle-name authenticated

!

!

!

!

!

archive

 log config

  hidekeys

!

!

!

!

!

!

!

!

!

interface FastEthernet0/0

 ip address 192.168.2.1 255.255.255.0

 duplex auto

 speed auto

 ipv6 address 8008:0:0:2::1/64

 no shutdown

!

interface FastEthernet0/1

 ip address 192.168.12.2 255.255.255.0

 duplex auto

 speed auto

 ipv6 address 8008:0:0:12::2/64

 no shutdown

!

interface Serial0/0/0

 no ip address

 shutdown

 no fair-queue

 clock rate 2000000

!

interface Serial0/0/1

 no ip address

 shutdown

 clock rate 2000000

!

interface GigabitEthernet0/0

 ip address 192.168.2.1 255.255.255.0

 duplex auto

 speed auto

 ipv6 address 8008:0:0:2::1/64

 no shutdown

!

interface GigabitEthernet0/1

 ip address 192.168.12.2 255.255.255.0

 duplex auto

 speed auto

 ipv6 address 8008:0:0:12::2/64

 no shutdown

!

interface Serial0/1/0

 no ip address

 shutdown

 no fair-queue

 clock rate 2000000

!

interface Serial0/1/1

 no ip address

 shutdown

 clock rate 2000000

!

ip forward-protocol nd

ip route 192.168.1.0 255.255.255.0 192.168.12.1

no ip http server

no ip http secure-server

!

!

!

ipv6 route 8008:0:0:1::/64 8008:0:0:12::1

!

!

!

!

!

!

control-plane

!

!

!

line con 0

 password cisco

 logging synchronous

 login

line aux 0

line vty 0 4

 password cisco

 login

!

scheduler allocate 20000 1000

end




!

version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

!

hostname Singapore

!

boot-start-marker

boot-end-marker

!

logging message-counter syslog

enable algorithm-type scrypt secret cisco

!

no aaa new-model

memory-size iomem 15

dot11 syslog

ip source-route

!

!

!

!

ip cef

no ip domain lookup

ipv6 unicast-routing

ipv6 cef

!

multilink bundle-name authenticated

!

!

!

!

!

archive

 log config

  hidekeys

!

!

!

!

!

!

!

!

!

interface Loopback0

 no ip address

 ipv6 address FC00:2::1/128

 ipv6 rip ripng enable

!

interface Loopback1

 ip address 172.17.1.1 255.255.255.255

!

interface FastEthernet0/0

 no ip address

 shutdown

 duplex auto

 speed auto

!

interface FastEthernet0/1

 no ip address

 shutdown

 duplex auto

 speed auto

!

interface Serial0/0/0

 no ip address

 encapsulation ppp

 ipv6 address autoconfig

 ipv6 enable

 ipv6 rip ripng enable

 no fair-queue

 clock rate 128000

 no shutdown

!

interface Serial0/0/1

 no ip address

 shutdown

 clock rate 2000000

!

interface GigabitEthernet0/0

 no ip address

 shutdown

 duplex auto

 speed auto

!

interface GigabitEthernet0/1

 no ip address

 shutdown

 duplex auto

 speed auto

!

interface Serial0/1/0

 no ip address

 encapsulation ppp

 ipv6 address autoconfig

 ipv6 enable

 ipv6 rip ripng enable

 no fair-queue

 clock rate 128000

 no shutdown

!

interface Serial0/1/1

 no ip address

 shutdown

 clock rate 2000000

!

ip forward-protocol nd

ip http server

no ip http secure-server

!

!

!

ipv6 router rip ripng

!

!

!

!

!

!

!

control-plane

!

!

!

line con 0

 exec-timeout 60 0

 password cisco

 logging synchronous

 login

line aux 0

line vty 0 4

 exec-timeout 60 0

 password cisco

 login

!

scheduler allocate 20000 1000

end




version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

!

hostname Singapore

!

boot-start-marker

boot-end-marker

!

logging message-counter syslog

enable algorithm-type scrypt secret cisco

!

no aaa new-model

memory-size iomem 15

dot11 syslog

ip source-route

no ip routing

!

!

!

!

no ip cef

no ip domain lookup

ipv6 unicast-routing

ipv6 cef

!

multilink bundle-name authenticated

!

!

!

!

!

archive

 log config

  hidekeys

!

!

!

!

!

!

!

!

interface Tunnel0

 no ip address

 ipv6 address 8008:0:0:12::2/64

 tunnel source 192.168.1.2

 tunnel destination 192.168.1.1

 tunnel mode ipv6ip

!

interface FastEthernet0/0

 no ip address

 no ip route-cache

 duplex auto

 speed auto

 ipv6 address 8008:0:0:2::1/64

 ipv6 nd prefix 8008:0:0:2::/64

 no shutdown

!

interface FastEthernet0/1

 ip address 192.168.1.2 255.255.255.0

 no ip route-cache

 duplex auto

 speed auto

 no shutdown

!

interface Serial0/0/0

 no ip address

 no ip route-cache

 shutdown

 no fair-queue

 clock rate 2000000

!

interface Serial0/0/1

 no ip address

 no ip route-cache

 shutdown

 clock rate 2000000

!

interface GigabitEthernet0/0

 no ip address

 no ip route-cache

 duplex auto

 speed auto

 ipv6 address 8008:0:0:2::1/64

 ipv6 nd prefix 8008:0:0:2::/64

 no shutdown

!

interface GigabitEthernet0/1

 ip address 192.168.1.2 255.255.255.0

 no ip route-cache

 duplex auto

 speed auto

 no shutdown

!

interface Serial0/1/0

 no ip address

 no ip route-cache

 shutdown

 no fair-queue

 clock rate 2000000

!

interface Serial0/1/1

 no ip address

 no ip route-cache

 shutdown

 clock rate 2000000

!

ip forward-protocol nd

ip http server

no ip http secure-server

!

!

!

ipv6 route 8008:0:0:1::/64 Tunnel0

!

!

!

!

!

!

control-plane

!

!

!

line con 0

 exec-timeout 60 0

 password cisco

 logging synchronous

 login

line aux 0

line vty 0 4

 exec-timeout 60 0

 password cisco

 login

!

scheduler allocate 20000 1000

end




version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

!

hostname Tokyo

!

boot-start-marker

boot-end-marker

!

logging message-counter syslog

enable algorithm-type scrypt secret cisco

!

no aaa new-model

memory-size iomem 15

dot11 syslog

ip source-route

!

!

!

!

ip cef

no ip domain lookup

ipv6 unicast-routing

ipv6 cef

!

multilink bundle-name authenticated

!

!

!

!

!

archive

 log config

  hidekeys

!

!

!

!

!

!

!

!

interface FastEthernet0/0

 ip address 192.168.1.1 255.255.255.0

 duplex auto

 speed auto

 ipv6 address 8008:0:0:1::1/64

 no shutdown

!

interface FastEthernet0/1

 ip address 192.168.12.1 255.255.255.0

 duplex auto

 speed auto

 ipv6 address 8008:0:0:12::1/64

 no shutdown

!

interface Serial0/0/0

 no ip address

 shutdown

 no fair-queue

!

interface Serial0/0/1

 no ip address

 shutdown

 clock rate 2000000

!

interface GigabitEthernet0/0

 ip address 192.168.1.1 255.255.255.0

 duplex auto

 speed auto

 ipv6 address 8008:0:0:1::1/64

 no shutdown

!

interface GigabitEthernet0/1

 ip address 192.168.12.1 255.255.255.0

 duplex auto

 speed auto

 ipv6 address 8008:0:0:12::1/64

 no shutdown

!

interface Serial0/1/0

 no ip address

 shutdown

 no fair-queue

!

interface Serial0/1/1

 no ip address

 shutdown

 clock rate 2000000

!

interface ATM0/1/0

 no ip address

 shutdown

 atm restart timer 300

 no atm ilmi-keepalive

!

ip forward-protocol nd

ip route 192.168.2.0 255.255.255.0 192.168.12.2

no ip http server

no ip http secure-server

!

!

!

ipv6 route 8008:0:0:2::/64 8008:0:0:12::2

!

!

!

!

!

!

control-plane

!

!

!

line con 0

 password cisco

 logging synchronous

 login

line aux 0

line vty 0 4

 password cisco

 login

!

scheduler allocate 20000 1000

end




!

version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

!

hostname Tokyo

!

boot-start-marker

boot-end-marker

!

logging message-counter syslog

enable algorithm-type scrypt secret cisco

!

no aaa new-model

memory-size iomem 15

dot11 syslog

ip source-route

no ip routing

!

!

!

!

no ip cef

no ip domain lookup

ipv6 unicast-routing

ipv6 cef

!

multilink bundle-name authenticated

!

!

!

!

!

archive

 log config

  hidekeys

!

!

!

!

!

!

!

!

interface Loopback0

 no ip address

 ipv6 address FC00:1::1/128

 ipv6 enable

 ipv6 rip ripng enable

!

interface FastEthernet0/0

 no ip address

 no ip route-cache

 duplex auto

 speed auto

 ipv6 address 2002:9358:D362:2::1/64

 ipv6 address autoconfig

 ipv6 enable

 ipv6 rip ripng enable

 no shutdown

!

interface FastEthernet0/1

 no ip address

 no ip route-cache

 shutdown

 duplex auto

 speed auto

!

interface Serial0/0/0

 no ip address

 encapsulation ppp

 no ip route-cache

 ipv6 address autoconfig

 ipv6 enable

 ipv6 rip ripng enable

 no fair-queue

 no shutdown

!

interface Serial0/0/1

 no ip address

 no ip route-cache

 shutdown

 clock rate 2000000

!

interface GigabitEthernet0/0

 no ip address

 no ip route-cache

 duplex auto

 speed auto

 ipv6 address 2002:9358:D362:2::1/64

 ipv6 address autoconfig

 ipv6 enable

 ipv6 rip ripng enable

 no shutdown

!

interface GigabitEthernet0/1

 no ip address

 no ip route-cache

 shutdown

 duplex auto

 speed auto

!

interface Serial0/1/0

 no ip address

 encapsulation ppp

 no ip route-cache

 ipv6 address autoconfig

 ipv6 enable

 ipv6 rip ripng enable

 no fair-queue

 no shutdown

!

interface Serial0/1/1

 no ip address

 no ip route-cache

 shutdown

 clock rate 2000000

!

interface ATM0/1/0

 no ip address

 no ip route-cache

 shutdown

 atm restart timer 300

 no atm ilmi-keepalive

!

ip forward-protocol nd

ip http server

no ip http secure-server

!

!

!

ipv6 router rip ripng

!

!

!

!

!

!

!

control-plane

!

!

!

line con 0

 exec-timeout 60 0

 password cisco

 logging synchronous

 login

line aux 0

line vty 0 4

 exec-timeout 60 0

 password cisco

 login

!

scheduler allocate 20000 1000

end




version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

!

hostname Tokyo

!

boot-start-marker

boot-end-marker

!

logging message-counter syslog

enable algorithm-type scrypt secret cisco

!

no aaa new-model

memory-size iomem 15

dot11 syslog

ip source-route

no ip routing

!

!

!

!

no ip cef

no ip domain lookup

ipv6 unicast-routing

ipv6 cef

!

multilink bundle-name authenticated

!

!

!

!

!

archive

 log config

  hidekeys

!

!

!

!

!

!

!

!

interface Tunnel0

 no ip address

 ipv6 address 8008:0:0:12::1/64

 tunnel source 192.168.1.1

 tunnel destination 192.168.1.2

 tunnel mode ipv6ip

!

interface FastEthernet0/0

 no ip address

 no ip route-cache

 duplex auto

 speed auto

 ipv6 address 8008:0:0:1::1/64

 ipv6 nd prefix 8008:0:0:1::/64

 no shutdown

!

interface FastEthernet0/1

 ip address 192.168.1.1 255.255.255.0

 no ip route-cache

 duplex auto

 speed auto

 no shutdown

!

interface Serial0/0/0

 no ip address

 no ip route-cache

 shutdown

 no fair-queue

!

interface Serial0/0/1

 no ip address

 no ip route-cache

 shutdown

 clock rate 2000000

!

interface GigabitEthernet0/0

 no ip address

 no ip route-cache

 duplex auto

 speed auto

 ipv6 address 8008:0:0:1::1/64

 ipv6 nd prefix 8008:0:0:1::/64

 no shutdown

!

interface GigabitEthernet0/1

 ip address 192.168.1.1 255.255.255.0

 no ip route-cache

 duplex auto

 speed auto

 no shutdown

!

interface Serial0/1/0

 no ip address

 no ip route-cache

 shutdown

 no fair-queue

!

interface Serial0/1/1

 no ip address

 no ip route-cache

 shutdown

 clock rate 2000000

!

interface ATM0/1/0

 no ip address

 no ip route-cache

 shutdown

 atm restart timer 300

 no atm ilmi-keepalive

!

ip forward-protocol nd

ip http server

no ip http secure-server

!

!

!

ipv6 route 8008:0:0:2::/64 Tunnel0

!

!

!

!

!

!

control-plane

!

!

!

line con 0

 exec-timeout 60 0

 password cisco

 logging synchronous

 login

line aux 0

line vty 0 4

 exec-timeout 60 0

 password cisco

 login

!

scheduler allocate 20000 1000

end



